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1. Begleitforschung 2000 bis 2001
1.1 Einfiihrung

Parallel zur Umsetzung der Preistragerprojekte im Stadtewettbewerb MEDIA@Komm
wurde vom Bundesministerium fir Wirtschaft und Technologie (BMWi) eine Begleitfor-
schung eingerichtet, mit der ein Konsortium unter Federfihrung des Deutschen Insti-
tuts flr Urbanistik beauftragt worden ist. Beteiligt sind als Projektpartner: DIN Deut-
sches Institut fir Normung e.V., Hans-Bredow-Institut fir Medienforschung in Verbin-
dung mit der Forschungsstelle Recht und Innovation der Universitdt Hamburg (CERI)
und TOV Informationstechnik GmbH (TUVIT).

Die Begleitforschung bewegt sich im Dreieck zwischen Evaluation, Moderation und Be-
ratung/Hilfestellung. Es soll nicht nur zwischen den Preistragern, sondern auch zwi-
schen den anderen Stadten mit ahnlichen Entwicklungen moéglichst grofer Konsens im
Hinblick auf kommunalrelevante Entwicklungsbedarfe erzielt werden. Die Einordnung
in den Kontext der nationalen und internationalen Entwicklung erfolgt durch eigene
empirische Arbeiten und durch die Einbindung des Wissens europaischer Partner.
Wichtig ist schlieRlich die moglichst enge Vernetzung mit in diesem Themengebiet ak-
tiven Stadten, Arbeitskreisen, Foren usw., so z.B. mit dem Arbeitskreis Digitales Rat-
haus des Deutschen Stadtetages.

Die Begleitforschung, die sich Uber die gesamte Projektlaufzeit erstreckt (bis Ende
2002), umfasst mehrere Bausteine:

e Beschreibung der Ausgangssituation

e Monitoring und begleitende Untersuchung

e Ableitung von Handlungsempfehlungen

e Aufbau eines Kooperations- und Kommunikationsnetzwerks

Die Vermittlung der Ergebnisse der Umsetzung in den Stadten und der Begleitfor-
schung geschieht auf verschiedenen Wegen, durch Printmedien, auf Veranstaltungen
und im Internet.

Die Arbeit der Begleitforschung ist im Hinblick auf Aufgaben, Inhalte und Meilensteine,
Zeitplan durch das Angebot vom Juni 1999 und den erganzenden Zeit- und Arbeitsplan
vom November 1999 an das BMWi vorgegeben.

In der Einfihrung zum Zeit- und Arbeitsplan wurde festgehalten: ,Die Leistungen und
Arbeitsschritte sind in unterschiedlicher Weise abhangig von dem Stand der Entwick-
lungen bei den Preistragern, von der Bereitschaft zur Zusammenarbeit und von rechtli-
chen und finanziellen Rahmenbedingungen. Die Tatigkeiten von DIN und TUVIT sind
dabei starker als bei Difu und HBI abhangig vom Entwicklungsstand, dem Beratungs-
bedarf und der Beteiligungsbereitschaft bei den Preistragern.”

Es war in der Tat so, dass urspriingliche Planungen der Zusammenarbeit und von Ar-
beitsschritten stark angepasst werden mussten. Es gab deutliche Gewichtsverschie-
bungen, bei den Partnern der Begleitforschung in unterschiedlichem Umfang.

Die schwer zu vereinbarenden Rollen der Begleitforschung, wissenschaftliche Evalua-
tion, Beratung, Moderation und Offentlichkeitsarbeit, fiihrten ganz generell zu verschie-



denen Friktionen in der Zusammenarbeit mit den Stadten. Die Notwendigkeit des
pragmatischen Umgangs mit den angelegten Konflikten hatte zur Folge, dass jede der
Aufgaben fir sich genommen nicht so konsequent umgesetzt werden konnte, wie dies
bei einer Trennung der Rollen moglich gewesen ware.

Unterschatzt wurde das notwendige Ausmall der Aktivitdten zur Vermittlung von
MEDIA@Komm und den dort entwickelten Lésungen an die Offentlichkeit. Dies doku-
mentiert sich unter anderem in den inzwischen weit tber 30 Vortragen und mehr als 20
Publikationen (ausgewahlte Vortrage und Publikationen sind online verfligbar) zu und
Uber MEDIA@Komm aus der Begleitforschung. Die beiden bisher abgehaltenen
MEDIA@Komm-Kongresse waren deutlich gréRer und damit aufwandiger als urspriing-
lich geplant. Auf Anregung der MEDIA@Komm-Stadte, des Auftraggebers und Beirats
oder durch die Begleitforschung selbst wurden zusatzliche Veranstaltungen organisiert
oder mitorganisiert (z.B. DIN-Workshop, Workshop ,Online-Arbeiten im virtuellen Rat-
haus”, Fachgesprach ,Technik und Recht der elektronischen Signaturen® bei der
RegTP).

Ebenfalls unterschatzt wurde das Ausmald der Projektsteuerung und der notwendigen
Netzwerkarbeit, das heift der Abstimmung zwischen Begleitforschung und Auftragge-
ber und vor allem der Beteiligung an Gruppen, Gremien sowie Veranstaltungen und
Sitzungen, in denen wichtige Rahmensetzungen fir MEDIA@Komm besprochen wer-
den (z.B. Anhoérungen unter anderem zu Gesetzgebungsverfahren, Gesprache mit
Banken und Kreditinstituten, mit Akteuren im Bereich ,Digitale Identitat und Sicherheit®,
Vertretern kommunaler Spitzenverbande, BMI und D21). Obwohl diese Arbeit nach
auflen hin kaum sichtbar wird, ist unseres Erachtens der Nutzen besonders hoch.

Aus Grinden dieser ressourcenwirksamen Gewichtsverschiebungen konnten bestimm-
te Aufgaben nicht in der vorgesehenen Tiefe bearbeitet werden, teilweise auch bereits
durch die Kirzungen im Vergleich zum urspringlich beantragten Budget der Begleit-
forschung bedingt. Vor allem betrifft dies Aufgaben des Difu, das einen Grofteil der
zuséatzlich auftretenden Arbeiten ,abfangen“ musste.

Die Folge ist nicht das Weglassen einzelner Aspekte im Rahmen der Begleitforschung,
sondern sind EinbufRen im Hinblick auf die Validitat der Ergebnisse. So konnte etwa
der Fortschritt der Projekte in den Preistragerstadten nicht in der wiinschenswerten
Kontinuitat und Tiefe verfolgt werden. Abgesehen von Abstrichen an der Evaluations-
tiefe wurden grundsatzlich alle Arbeitsbausteine — wenn auch teilweise mit geringfugi-
gen Verzogerungen gegenuber dem urspringlichen Zeitplan — erfullt. Die begleitende
Dokumentation von Arbeitsergebnissen war und ist ebenfalls in bestimmten Bereichen
im Verzug (Sicherheitstechnische Aspekte, Standardisierungsaspekte, Verwaltungsas-
pekte, Zugang und Akzeptanz, Stadteumfrage), diese werden aber laufend bearbeitet.

In anderen Bereichen, in denen friihzeitig ein Mehrbedarf gegeniber den vereinbarten
Aufgaben, Inhalten und Meilensteinen aus dem Auftrag erkannt wurde, wurde im Kon-
sens mit dem Auftraggeber und dem Beirat eine Aufstockung der Mittel vorgenommen,
um diese zusatzlichen Bausteine durchfiihren zu kénnen (Monitoring aus- und inlandi-
scher Beispiele, Kongressdokumentationen, englischsprachiger Internet-Auftritt, Aus-
landsprasentationen).



Keine Abstriche mussten bei der rechtswissenschaftlichen Begleitung, also der Arbeit
des Hans-Bredow-Instituts, und beim flachendeckenden Transfer der Ergebnisse ge-
macht werden. Hier liegen die Arbeiten teilweise im, teilweise vor dem Zeitplan und
sind umfangreich dokumentiert.

Um trotz der Schwerpunktverschiebungen innerhalb der Begleitforschung die gestellten
Aufgaben bewaltigen zu kénnen, wurden von Seiten des Difu, des Hans-Bredow-
Instituts und des DIN Deutschen Instituts fir Normung deutlich mehr Eigenmittel (Per-
sonal) aufgewandt als geplant.

Generell hat die Arbeit der Begleitforschung — dies ist sicher unstrittig — entscheidend
mit dazu beigetragen, dass MEDIA@Komm in der Fachoffentlichkeit nicht nur hervor-
ragend bekannt ist, sondern dass seine Ergebnisse auch intensiv in der allgemeinen
Diskussion um gute Lésungen stehen. Bei entscheidenden Rahmensetzungen rechtli-
cher und technischer Art wurden wichtige Impulse gegeben.

1.2 Kooperations- und Kommunikationsnetzwerk, Workshops, Vortrage und
Veroffentlichungen

Die Aufgaben der Begleitforschung liegen auch im Aufbau eines Kooperations- und
Kommunikationsnetzwerks, in der Offentlichkeitsarbeit fir MEDIA@Komm — soweit
sich dies mit der Rolle der kritischen Evaluierung vertragt — und in der Moderation des
Austausches zwischen den Preistragern.

1.21 Workshops
Ubersicht

Erfahrungsaustausch Begleitforschung-
Preistragerstadte

Begleitforschung

Hamburg, 10.2.2000

Digitale Signaturen in der Verwaltung

Hans-Bredow-Institut

Hamburg, 11.2.2000

MEDIA@Komm — Handlungsfelder flir Normung
und Standardisierung

DIN

Berlin, 14.3.2000

Interner Workshop in der Bremer Verwaltung
,Digitale Signaturen®

Hans-Bredow-Institut

Bremen, 25.5.2000

IT-Sicherheit

TOVIT

Kéln, 5.7.2000

Evaluierung und Erfahrungsaustausch
Preistragerstadte

Begleitforschung

Berlin, 17./18.1.2001

Vereinheitlichung kommunaler Geschéaftsprozes-
se — Erarbeitung gemeinsamer Lésungen durch
MEDIA@Komm

DIN

Berlin, 3./4.5.2001

Online-Arbeiten im virtuellen Rathaus

DGB BaWii, Ver.di
(Difu Mitveranstalter)

Esslingen, 28.9.2001

Fachgesprach: ,Technik und Recht der elektroni-
schen Signaturen*®

Hans-Bredow-Institut

Mainz, 11.10.2001




Hans-Bredow-Institut-Workshop ,Digitale Signaturen in der Verwaltung*
am 11. Februar 2000

Um das Schwerpunktthema der rechtswissenschaftlichen Begleitforschung im Jahr
2000 (Online-Verwaltung, elektronische Signatur, Formvorschriften) einzufiihren und
die relevanten Felder fur die Stadte zu markieren, veranstaltete das Hans-Bredow-
Institut fir Medienforschung in Zusammenarbeit mit der Forschungsstelle Recht und
Innovation an der Universitat Hamburg (CERI) im Februar 2000 einen Workshop zum
Thema ,Digitale Signaturen in der Verwaltung®“. Die Inhalte und Ergebnisse sind um-
fassend in der Dokumentation des Workshops? niedergelegt. Entsprechend beschaftigt
sich der erste Teil des Heftes mit dem rechtlichen Rahmen digitaler Signaturen in
Deutschland und Europa. Zunachst werden die Regelungen und Mechanismen der
EU-Richtlinie zu elektronischen Signaturen von Richard Schlechter (Europaische
Kommission, DG XIlII) dargestellt. Im Anschluss daran fihrt Judith Herchenbach (Regu-
lierungsbehorde fir Telekommunikation und Post) unter anderem die notwendigen An-
passungen des deutschen Signaturgesetzes an die Richtlinie aus. Schliel3lich setzt
sich Martin Eifert (Hans-Bredow-Institut) mit den Schriftformanforderungen im Verwal-
tungsrecht und mdglichen Konflikifeldern im Hinblick auf den Einsatz elektronischer
Medien in der Verwaltung auseinander.

Der zweite Teil beschaftigt sich mit den Sicherheitsanforderungen an digitale Signaturen
im Verwaltungsverfahren. Dabei werden zunachst von Alexander Dix (Landesbeauftrag-
ter fir den Datenschutz und das Recht auf Akteneinsicht Brandenburg) datenschutz-
rechtliche Aspekte und die Frage nach der Notwendigkeit besonderer Anforderungen
erortert. Anschlielend stellt Hermann Strack (Fachhochschule Harz) sicherheitstechni-
sche Uberlegungen fir den Einsatz digitaler Signaturen in der Verwaltung an.

Im Zentrum des dritten und letzten Teils stehen Fragen von Signaturkarten in der Pra-
xis. Harald Ahrens (Signcard) beleuchtet dabei zunachst in seinem Beitrag den Einsatz
und die Erzeugung von Signaturkarten aus praktischer Erfahrung. Dies aufgreifend
setzt sich abschlieRend Lutz Schreiber (Hans-Bredow-Institut) mit den rechtlichen Fra-
gen von Verbreitung und Einsatz auseinander.

Erfahrungsaustausch Begleitforschung-Preistrdgerstédte
am 10. Februar 2000 in Hamburg

Am 10. Februar 2000 trafen sich erstmals Vertreterinnen und Vertreter der Preistrager-
stadte mit der Begleitforschung, um sich kennenzulernen und sich gegenseitig Gber die
laufende Arbeit und die nachsten Meilensteine zu informieren. Jede der drei Stadte
sowie die Begleitforschung gaben zunachst einen kurzen Sachstandsbericht. An-
schlielfend wurden gemeinsame Interessen bei der Umsetzung der Konzepte, insbe-
sondere technische Plattform und Chipkarteneinsatz, diskutiert sowie das Thema si-
cherheitstechnische Rahmenbedingungen erértert. Weitere Themen waren Offentlich-
keitsarbeit sowie Koordinierungsbedarfe und zukunftige Veranstaltungen.

1 Vgl. umfassend die Dokumentation des Workshops: Eifert, M. (Hrsg.), Digitale Signaturen in der Ver-
waltung, Beiheft 2/2000 zur Zeitschrift Kommunikation & Recht (Heft10/2000).



DIN-Workshop ,MEDIA@Komm — Handlungsfelder fiir Normung und Standardisierung*
am 14. Mérz 2000 in Berlin

Der Workshop mit 33 Teilnehmerinnen und Teilnehmern aus Stadten, Behdrden, Soft-
warehausern und der Begleitforschung MEDIA@Komm hatte folgende Ziele:

e Identifizierung der Handlungsfelder fur die Normung/Standardisierung

e Diskussion der Prioritdten und Mdglichkeiten zur Anwendung von Lésungen aus
den Preistragerstadten

e Diskussion der nachsten Schritte fur Beispielldsungen

Vorgestellt und diskutiert wurden folgende Themenblocke:

e Nutzung von Verfahren der Entwicklungsbegleitenden Normung und Aktivitaten
des DIN im Bereich der IT-Sicherheit

e Produktkataloge flir Online-Dienstleistungen

e Entwicklungsstand und Einsatzmoglichkeiten von OSCI
e Kartenkonzepte, TrustCenter und Kiosk-Systeme

e Geschaftsprozesse der offentlichen Verwaltung

Die Workshop-Teilnehmer waren der Meinung, dass die vielfaltigen Schnittstellen zu-
nachst erfasst werden sollten, um danach Aussagen darlber treffen zu kénnen, woflr
bereits Normen vorhanden sind, woflir Normungsbedarf besteht und woflir keine Ver-
einheitlichung angestrebt wird.

Als besonders dringlich wird die Vereinheitlichung im Bereich der Geschaftsprozesse
der offentlichen Verwaltung gesehen. Standards fur Formulare, Inhaltsdaten und
Schnittstellen zwischen Burgerinnen, Burgern und der Verwaltung und zwischen Ver-
waltungen werden als wichtige Basis eingeschatzt. Hieran sind sowohl die Kommunen,
als auch die Softwareentwickler und Verlage besonders interessiert.

Vereinheitlichungstiberlegungen sind nicht nur von der Technik-Seite zu betrachten,
sondern im politischen Kontext. Es sind Wege zu suchen, wie die Bereitschaft zur Mit-
wirkung an den Arbeiten zur Vereinheitlichung geférdert werden kann, wobei die Kom-
petenzen von Bund, Landern, Stadten und Gemeinden stets zu beachten sind. Fir die
Anwendung von OSCI war der Bedarf bei den Kommunen zum Zeitpunkt des Work-
shops noch nicht klar. Deshalb ist dieser Bedarf bald zu ermitteln und durch bos-
Bremen sind weitergehende Informationen zur Verfiigung zu stellen.

Hans-Bredow-Institut--Workshop am 25. Mai 2000 in Bremen

Zur gemeinsamen Aufbereitung und Vertiefung der Ergebnisse der Veranstaltung zum
Thema ,Digitale Signaturen in der Verwaltung“ vom Februar wurde am 25.5.2000
durch das Hans-Bredow-Institut in Bremen ein Workshop vor Verwaltungsmitarbeite-
rinnen und Verwaltungsmitarbeitern aus den Bremer ,Lebenslagen® durchgeflihrt.



Themen waren unter anderem: Vorstellung und Diskussion moglicher Keymanage-
ment-Modelle, Anleitung zur Anpassung von Formvorschriften fur die Verwaltung.

Dem Stadteverbund Nurnberg und Esslingen wurde dieser Workshop ebenfalls ange-
boten, allerdings wurde von dort zum damaligen Zeitpunkt kein Bedarf signalisiert.

TUViT—Workshop JT-Sicherheit“am 5. Juni 2000 in Kéin

Im Juni 2000 trafen sich die MEDIA@Komm-Stadte sowie die Begleitforschung in Kaln,
um Sicherheitsaspekte beim Bau der technischen Plattformen zu diskutieren. TUVIT
organisierte flr diesen Anlass mehrere Referate zu Themen der IT-Sicherheit wie
,=Evaluation und Bestatigung im Rahmen des Signaturgesetzes®, ,E-Commerce und der
Bedarf an Sicherheitsstandards®, ,|IT-Grundschutz als Basis flr die Online-Interaktion
von Stadten und Birgern“ und anderen. Der Workshop wurde von den Stadten ge-
nutzt, um aktuelle Fragen zu diskutieren. Kernfragestellungen waren der Aufwand flr
die Prifung bzw. Bestatigung bereits vorhandener Komponenten und welche Chipkar-
ten-Betriebssysteme sich flir das Aufbringen einer Signatur aus sicherheitstechnischer
Sicht eignen wirden.

Evaluierungsworkshop Begleitforschung-Preistrdgerstadte
am 17./18. Januar 2001 in Berlin

Am 17. und 18. Januar 2001 trafen sich die MEDIA@Komm-Stadte und die Begleitfor-
schung zu einem Erfahrungsaustausch. Ziel des Workshops war es, sich gegenseitig
Uber den aktuellen Stand der Arbeit in den Stadten und in der Begleitforschung zu in-
formieren sowie gemeinsame Probleme zu diskutieren und zusammen Lésungen zu
entwickeln. Nach einer ausfuhrlichen Diskussion im Plenum Uber die aktuellen Sach-
stdnde wurden drei parallele Workshops abgehalten zu den Themen Recht, Verwal-
tung und Sicherheit. Im Workshop zu den rechtlichen Fragen wurden behandelt die
Anpassung von Formvorschriften, Modelle von Keymanagement, Signaturanwen-
dungskomponenten und E-Payment. Im Workshop Verwaltung tauschten sich die Teil-
nehmerinnen und Teilnehmer Uber elektronische Formulare und OSCI als Standard flr
kommunale Geschaftsprozesse, Einsatz von Signaturen, Dokumentenmanagement,
Workflow und Prozessoptimierung sowie Integration von Fachverfahren aus. Im Work-
shop Sicherheit konnten viele wichtige Themen nur angerissen werden, weil die Zeit fur
vertiefende Diskussionen nicht ausreichte.

Insgesamt verlief das Treffen in einer angenehmen und konstruktiven Atmosphéare. Die
Teilnehmerinnen und Teilnehmer waren sich einig, dass solche Treffen wichtig sind
und die Erkenntnis brachten, dass man an gleichen Dingen arbeitet und &hnliche Prob-
leme hat, die gemeinsam schneller gelést werden kdnnen. Die im Titel der Veranstal-
tung angesprochene Evaluierung der Arbeit in den MEDIA@Komm-Stadten durch die
Begleitforschung konnte allerdings nicht geleistet werden, dafir waren die Zeit trotz der
zwei Tage zu knapp und der Teilnehmerkreis zu gro3. Im Vordergrund stand daher der
Erfahrungsaustausch auf der Fachebene. Beim nachsten Workshop wird es eine star-



kere Vorstrukturierung der Fragestellung und einen Input durch die Begleitforschung,
vor allem bei fachlibergreifenden Fragen, geben.

DIN-Workshop ,Vereinheitlichung kommunaler Geschéftsprozesse — Erarbeitung ge-
meinsamer Lésungen durch MEDIA@Komm®am 3./4. Mai 2001 in Berlin2

Das Problem der fehlenden Standards fir Geschaftsprozesse in der 6ffentlichen Ver-
waltung, bei gleichzeitiger Entwicklung immer neuer Losungen, die meist nicht mitein-
ander kompatibel sind, war das Kernthema des Workshop vom 3. und 4. Mai 2001. Die
60 Teilnehmerinnen und Teilnehmer an diesem Workshop kamen insbesondere von
Softwarefirmen, Stadten, Behorden, Verlagen, Datenverarbeitungszentralen und aus
der Begleitforschung. Im Verlaufe des Workshop wurde begonnen, den spezifischen
Regelungsbedarf zu analysieren, und eine Initiative zur Entwicklung von Standards,
insbesondere in Form offentlich verfligbarer Spezifikationen PAS (PAS = Publicly Avai-
lable Specification), gestartet. Dazu wurden erganzend zu der bereits bestehenden Ar-
beitsgruppe, die unter dem Dach der OSCI-Leitstelle in Bremen im Auftrag des KoopA
zum Meldewesen arbeitet, folgende Arbeitsgruppen gebildet:

e Geschéftsprozesse der o6ffentlichen Verwaltung
e Definition prozessiibergreifender Objekte

e Datenschnittstellen

e Verpackung und Transport von Daten

Es wurde festgelegt, dass die Arbeiten durch das DIN im Rahmen einer Lenkungs-
gruppe koordiniert werden, die mit Fachexperten der interessierten Kreise besetzt ist.
Fur die Ausarbeitung von Dokumenten stellt das DIN ein Internet-basiertes ,elektroni-
sches Komitee“ bereit. Die Arbeitsgruppen sind fur die Mitarbeit weiterer Experten of-
fen, damit die Vereinheitlichungsbestrebungen mdéglichst von einem breiten interessier-
ten Kreis getragen werden.

Fachgespréch: ,,Technik und Recht der elektronischen Signaturen®
am 11. Oktober 2001 in Mainz3

Da sich im Hinblick auf das neue Signaturgesetz und den Entwurf fir eine Novellierung
der Signaturverordnung noch kein eindeutiger Weg abzeichnet, wie einzelne Bestim-
mungen ausgelegt und in der Praxis umgesetzt werden kénnen, wurde durch das
Hans-Bredow-Institut ein Fachgesprach bei der RegTP in Mainz zum Thema ,Technik
und Recht der elektronischen Signaturen® organisiert. Entsprechend der von den Stad-
ten benannten praxisrelevanten Fragestellungen wurden insbesondere folgende Kom-
plexe erdrtert:

Unterschiede qualifizierte/akkreditierte Signaturen
e Visualisierungsproblematik®

2 Vgl. zu den Vortragen und Ergebnissen der Diskussion ausfuhrlicher
http://www.mediakomm.net/index.phtml?text_id=114&language=de&menu_id=2.

3 Vgl. zum Ergebnisprotokoll des Workshops:
http://www.mediakomm.net/documents/forschung/protokoll-regtp---11-10-2001.pdf



e Konkreter Einsatz der elektronischen Signaturen in der Verwaltung
e Erwartungen und Einschatzungen der zukiinftigen Entwicklungen

1.2.2 Kongresse

Zwei offentliche MEDIA@Komm-Kongresse in Bremen4 (September 2000) und Esslin-
gend (Juni 2001) wurden in Zusammenarbeit mit dem DLR, den jeweiligen Stadten und
dem BMWi durchgefiihrt.

Durch die bislang zwei Fachkongresse (Bremen: ,Virtuelles Rathaus®, Esslingen: ,Blr-
gerkommune im Netz*) wurden die MEDIA@Komm-Projekte einer breiten Offentlichkeit
prasentiert. Die Kongresse fanden jeweils in Preistragerstadten statt und erzielten da-
durch auch fur die Kommunen eine bundesweite Aufmerksamkeit als innovativer Me-
dienstandort. Im September 2002 wird der Kongress in der Stadteregion Nirnberg-
Bayreuth-Erlangen-Firth-Schwabach veranstaltet, sodass dann in jeder Preistrager-
stadt/-Region ein Kongress veranstaltet worden ist.

Die Kongresse sind medienwirksame ,Schaufenster* fur die interessierte (Fach-)Of-
fentlichkeit auf aktuelle Zwischenergebnisse der Preistrager bei der Realisierung ihrer
Konzepte. Darliber hinaus werden durch Vortrage, Seminare, Workshops und den Er-
fahrungsaustausch der Teilnehmerinnen und Teilnehmer fachliche Fragen rund um
MEDIA@Komm — etwa rechtlich, (sicherheits-)technisch oder kommunalwissenschaft-
lich — vertiefend behandelt.

Die Konzeption der Kongresse berlicksichtigt die Vermittlung von umfassenden Infor-
mationen zu dem weiten Themenfeld E-Government, sie beinhaltet aber auch diverse
Gelegenheiten zum Gesprach und Austausch untereinander, d.h. die Diskussion ,aus
der Praxis fur die Praxis“. Abgerundet wird das Kongresskonzept durch die Ausstellung
von Soft- und Hardwareprodukten fir die Realisierung von ,Virtuellen Rathausern® und
»Virtuellen Marktplatzen®. Diese Ausstellungen stiel3en sowohl bei den Ausstellern wie
auch dem Kongresspublikum auf grol’e Resonanz, wie vielfaltige Reaktionen von Teil-
nehmern und die Ausbuchung der Ausstellungsflachen zeigen.

Die Konzeption, Organisation und Durchfiihrung der Kongresse erfolgte federfiihrend —
fachlich und organisatorisch — durch das Deutsche Institut fir Urbanistik (Difu). Das Di-
fu kooperierte vor Ort jeweils mit den Projekten in den Preistragerstadten sowie dem
Deutschen Zentrum fir Luft- und Raumfahrt (DLR), dem Projekttrager Multimedia des
Auftraggebers, dem Bundesministerium fir Wirtschaft und Technologie (BMWi).

Mit jeweils etwa 500-600 Teilnehmerinnen und Teilnehmern fanden die Kongresse in
Bremen und Esslingen eine grofte Resonanz bei Entscheidungstragern und Fachver-
antwortlichen aus Kommunen, Bund und Landern, aus Verwaltung und Verbanden,
aus Wissenschaft, Politik und Wirtschaft.

4  Vgl. Kongressprogramm und Vortrage unter
http://www.mediakomm.net/index.phtml?text_id=45&language=de

5  Vgl. Kongressprogramm und Vortrage unter
http://www.mediakomm.net/index.phtml?text_id=23&language=de



Die Offnung des Kongresses auch fiir die értliche Bevolkerung in Esslingen lag ange-
sichts des Themenschwerpunktes ,Blirgerkommune im Netz* nahe. Von diesem Ange-
bot wurde erfreulich gut und oft Gebrauch gemacht und die Resonanz hierauf hat sich
auch in der Folgezeit fur die lokale Akzeptanz des Projektes positiv bemerkbar ge-
macht.

Durch die vielfaltige Presseresonanz in Funk und Fernsehen sowie in Print- und Onli-
ne-Medien wurde fir MEDIA@Komm, das bislang grote Pilotvorhaben des Bundes
zur Entwicklung und Nutzung des elektronischen Geschafts- und Rechtsverkehrs in
Deutschland, die gewinschte 6ffentliche Aufmerksamkeit erzielt.

Die Erfahrungen beider Preistrager zeigen, dass die positive Resonanz auf ihre Pra-
sentationen einen erheblichen Schub bei der Nachfrage nach den jeweiligen Lésungen
ausgelost hat.

Fur die Projektteams der Preistrdger Bremen und Esslingen konnten die Kongresse
jeweils bereits auch im Vorfeld — im Rahmen der projektinternen Arbeitsorganisation —
daflir genutzt werden, Meilensteine fir die Entwicklungsarbeiten zu definieren. Diese
Termine waren daher als wichtige Zwischenetappen und Zielmarken wahrend der drei-
jahrigen Projektlaufzeit auch fiir die projektinterne Motivation hilfreich.

1.2.3 Internet-Seiten www.mediakomm.net

Das Internetangebot zum Projekt MEDIA@Komm umfasst mittlerweile rund 400 Seiten
und ca. 150 abzurufende Dokumente. Inshesondere das Serviceangebot Dokumente
aus der Begleitforschung, Halbzeitbilanz (253 Abrufe in 10/2001), Newsletter (145 Ab-
rufe in 10/2001) und Einzelbeitrédge aus den beteiligten Einrichtungen wurde haufig ge-
nutzt.

Im Durchschnitt belaufen sich die monatlichen Zahlen auf 3000 bis 4000 Zugriffe. Die-
se Zahlen sind besonders stark abhangig von bevorstehenden und beispielsweise
durch Pressemitteilungen angekiindigten Veranstaltungen. Besuchten im Oktober 2001
3292 User www.mediakomm.net, waren es im Juli dieses Jahres — im Monat des
MEDIA@Komm Kongresses — sogar 6149 Besucher. Im Oktober belief sich das abge-
rufene Datenvolumen auf rund 1.3 Gigabyte — ein im Verhaltnis zu vorherigen Monaten
recht konstanter Wert. Auch die Zahlen der abgerufenen Seiten verhalten sich konstant
und pendeln monatlich zwischen 20 000 und 30 000.

Was den Zugang zur Website angeht, kamen viele Besucherinnen und Besucher tber
Suchmaschinen zu mediakomm.net — hier insbesondere Uber das System google.

Mit dem Angebot einzelner Seiten und Dokumente in englischer Sprache sollte insbe-
sondere dem steigenden Interesse aus dem Ausland Rechnung getragen werden. Mitt-
lerweile werden rund 20 Prozent der Seiten und Dokumente zusatzlich in englischer
Ubersetzung angegeben.

Dennoch kommt der gréfte Teil der Nutzerschaft immer noch aus Deutschland bzw.
dem deutschsprachigen Ausland. Danach folgen vor allem Zugriffe aus westeuropai-
schen Landern, aber auch eine Vielzahl aus Slowenien, Japan und Sutdkorea. Mit ei-



nem weiteren kontinuierlichen Ausbau des englischsprachigen Angebotes und der
Verbreitung von Projektinformationen im Ausland sollten sich die Zugriffe aus anderen
Staaten weiter steigern lassen.

1.2.4 Kommunales Portal www.kommforum.de

Das Difu hat federfiihrend in einem Konsortium mit Partnern seit Frihjahr 2000 ergan-
zend zur Website www.mediakomm.net eine Pilotversion einer weiteren Website fir
Kommunen zum Thema E-Government entwickelt. Unter dem Namen KOMMforum —
Kommunales Forum E-Government (www.kommforum.de) soll fir Kommunen das In-
ternet-Portal zu allen Fragen rund um den Einsatz von Informations- und Kommunika-
tionstechnologien aufgebaut werden. Die spezifischen Inhalte in Sachen digitaler Sig-
natur und Weiteres mehr, die im Mittelpunkt von www.mediakomm.net stehen, werden
in das umfassendere Angebot von KOMMforum integriert. Der Bedarf an einem sol-
chen umfassenden Informationsangebot mit zusatzlichen Kommunikations- und Inter-
aktionsfunktionalitdten zu diesem Themenfeld ist vielfach von Kommunen an das Difu
herangetragen worden. Durch die finanzielle Forderung seitens des BMWi und der
Deutschen Telekom AG in der Pilotphase wird es mdglich, dieses Angebot fur den viel-
faltigen Orientierungsbedarf der Kommunen auf dem Weg in die Wissens- und Infor-
mationsgesellschaft auf- und auszubauen.

Das Informationsangebot ist unter anderem entsprechend der kommunalen Hand-
lungsfelder nach Produktkatalogen differenziert, mit denen die Kommunen vertraut
sind. Zu diesen Themen wird eine zielgenaue Recherche nach den bendtigten Informa-
tionen Uber funf Suchbereiche mit insgesamt 14 Rubriken ermdglicht. Die Qualitat und
in Teilen die Quantitat der Inhalte wird durch ein Expertennetzwerk gewahrleistet, das
die redaktionelle Verantwortung Gbernimmt.

Durch die initiierte Unterstlitzung seitens der kommunalen Spitzenverbande sowie die
Verzahnung von KOMMforum mit weiteren Portalen fir Kommunen (KIKOS der KGSt
sowie KommOn der kommunalen Spitzenverbande) werden die vorhandenen Initiati-
ven fur die kommunale Landschaft sinnvoll geblindelt. Die Potenziale fiir Synergien
kénnen so bestens erschlossen werden.

1.2.5 Vortrage

Insgesamt wurden von der Begleitforschung anlasslich verschiedenster Veranstaltun-
gen etwa 40 Vortrage Uber das Projekt oder zu Teilaspekten und -problemen in den
MEDIA@Komm-Stadten gehalten. Im Jahr 2001 wurde das Projekt erstmals auch
mehrfach einem internationalen Publikum vorgestellt. Im Juli referierte Herr Eifert
(Hans-Bredow-Institut) in Tilburg tGber Electronic Government in Germany, ebenfalls im
Juli berichtete Herr Grabow (Difu) in Sao Paulo Uber aktuelle Fortschritte im Projekt
MEDIA@Komm, und im August wurde MEDIA@Komm in Beijing von Frau Siegfried
(Difu) einem breiten Publikum vorgestellt. Im September berichteten Herr Weghaus
(TOVIT) in Klagenfurt zum Thema Priifbarkeit digitaler Unterlagen und Herr Strack auf
der ISSE in London Uber Sicherheitsaspekte — dabei stellte er auch MEDIA@Komm



insgesamt ausflhrlich vor. Herr Schulz (DIN) hielt beim deutsch-niederlandischen
Symposium im Oktober in Berlin einen Vortrag zum Thema Standardisierung von Ge-
schaftsprozessen, im November sprach Frau Siegfried (Difu) in Wien Uber Stadte auf
dem Weg zum virtuellen Rathaus. Eine Ubersicht aller Vortrage findet sich im Anhang.
Einige von ihnen sind unter www.mediakomm.net auch online verfligbar.

1.2.6 Veroffentlichungen

Die Begleitforschung hat eine Reihe von Publikationen Uber erzielte Erfolge in den
MEDIA@Komm-Stadten sowie Beitrage zu fachspezifischen Fragestellungen vorzu-
weisen. Bisher sind fliinf MEDIA@Komm-Arbeitspapiere6 erschienen, die in der Fachof-
fentlichkeit rege nachgefragt werden. Darlber hinaus wurden — wie geplant — bislang
drei Ausgaben eines Newsletters? verdffentlicht, die den jeweils aktuellen Stand in den
Stadten wiedergeben und Uber aktuelle Ereignisse und Publikationen informieren (vgl.
unten ausfuhrlicher). Der erste MEDIA@Komm-Kongress in Bremen wurde in einem
Tagungsband dokumentiert8, die Dokumentation des zweiten Kongresses in Esslingen
wird Anfang 2002 erscheinen. Die rechtswissenschaftlichen Begleitforschung veroéffent-
licht ihre Ergebnisse Uber den MEDIA@Komm-Interessentenkreis hinaus auch in ein-
schlagigen rechtswissenschaftlichen Publikationen, so z.B. in der ,Zeitschrift fir Ge-
setzgebung®, in ,Multimedia und Recht” oder ,Kommunikation & Recht”. Eine detaillier-
te Liste der bisherigen Veroffentlichungen ist im Anhang beigefugt.

1.2.7 Interne Papiere und Stellungnahmen

Neben den Veroffentlichungen der Begleitforschung gibt es eine Reihe von Papieren
und Stellungnahmen, die flr verschiedene Adressaten, meist fur den internen Ge-
brauch, erarbeitet wurden. Dazu gehoéren beispielsweise die Stellungnahme des Hans-
Bredow-Instituts zur Stellungnahme des DST zum SigG-E, die Bereitstellung von
Leitfaden und Checklisten (ca. 30 Dokumente) zum E-Government aus technischer
Sicht von TUVIT, die Verdffentlichung eines ersten Ergebnispapiers der Stadteumfrage
unter www.mediakomm.net durch das Difu, eine Stellungnahme des Difu zur 6ffentli-
chen Anhdrung der Enquete-Kommission oder die Stellungnahme des Hans-Bredow-
Instituts zum VwVf-AndG-Entwurf an das BMI.

6  Beschreibung der Preistragerkonzepte — Kurzdarstellung und Vergleich (Band 1/2000) November 2000;
Ausgangssituation, Rahmenbedingungen und Hintergriinde fir die Umsetzung der MEDIA@Komm-
Projekte (Band 2/2000) November 2000;
Die Startphase der Preistragerkonzepte — Erste Einschatzungen, Handlungsbedarfe und offene Fragen
(Band 3/2000) November 2000;
Rechtliche Rahmenbedingungen fiir das virtuelle Rathaus — Anpassung der Formvorschriften am Bei-
spiel der Bremischen Landesbauordnung und der Bauvorlagenverordnung (Band 4/2001) Méarz 2001;
E-Government — Grundlegende Aufgaben der Kommunen aus sicherheitstechnischer Sicht (Band 5/2001)
August 2001.
Alle Arbeitspapiere sind auch als pdf-files unter www.mediakomm.net verfliigbar.

7 Vgl http://Iwww.mediakomm.net/index.phtml?menuid=2&active_menu_id=15.

8 Vgl http://www.mediakomm.net/index.phtmli?text_id=114&language=de&menu_id=2.



1.2.8 OFFLINE - Newsletter aus der Begleitforschung zum Stadtewettbewerb
Multimedia MEDIA@Komm?

Das Difu gibt zweimal jahrlich OFFLINE, den Newsletter aus der Begleitforschung zum
Stadtewettbewerb Multimedia MEDIA@Komm, heraus. In diesem Printmedium werden
durch aktuelle Beitrage in verschiedenen Rubriken Informationen zur Realisierung der
Preistragerprojekte vermittelt.

Fir das Editorial werden jeweils prominente Autorinnen und Autoren gewonnen, die mit
pragnanten fachlichen Beitragen Position zu einzelnen Aspekten rund um
MEDIA@Komm beziehen.

Je eine Seite steht den Preistragern Bremen, Esslingen/Ostfildern sowie dem Stadte-
verbund Ndidrnberg-Bayreuth-Erlangen-Firth-Schwabach zur Darstellung des Pro-
jektstandes zur Verfiigung. Insbesondere die Informationen tber Meilensteine bei der
Projektrealisierung, aber auch Hinweise auf Erfahrungen mit Stolpersteinen und Lo&-
sungen fur Problemstellungen sollen im Mittelpunkt der Ausfiihrungen stehen. Somit —
und mittels der jeweils angegebenen Kontaktadressen von Ansprechpartnern — sollen
die Beitrage den Erfahrungsaustausch Uber die Projekte befordern.

Auf weiteren Seiten informieren die vier Einrichtungen und Institutionen aus der Be-
gleitforschung (Difu, DIN, Hans-Bredow-Institut/CERI, TUVIiT) (ber ihre aktuellen
Arbeitsschwerpunkte und (Zwischen-)Ergebnisse der Forschung.

Das Angebot wird abgerundet durch Informationen in den Rubriken ,Rund um
MEDIA@Komm*, ,Veranstaltungen®, ,Verdffentlichungen®, ,Links* usw., die als Service
fur die Leserinnen und Leser nitzliche Hinweise enthalten.

Bislang sind drei Ausgaben erschienen, die Uber das Difu zu beziehen sind, aber auch
als pdf-Datei zum Download auf der Seite www.mediakomm.net angeboten werden.10
Die nachste Ausgabe erscheint im Frihjahr 2002.

1.2.9 Difu-Berichte1

Das Difu nutzt seit Beginn der Projektlaufzeit regelmaRig die quartalsweise erschei-
nenden Veroffentlichungen aus der Reihe Difu-Berichte, um Gber den Fortgang von
MEDIA@Komm zu berichten. Durch die Auflage von jeweils 13 000 Exemplaren wird
eine breite kommunale Offentlichkeit erreicht. Die vielen Nachfragen bei den Autorin-
nen und Autoren zeugen von dem grof3en Interesse, auf das die Artikel in Politik, Ver-
waltung, Wissenschaft, Medien und bei interessierten Einzelpersonen stol3en.

9 Vgl http://www.mediakomm.net/index.phtml?menuid=2&active_menu_id=15.

10 Vgl. ebenda.

11 Vgl. http://www.difu.de/archiv/Ber-00-2.pdf, http://www.difu.de/archiv/Ber-00-4.pdf,
http://www.difu.de/archiv/Ber-01-1.pdf, http://www.difu.de/archiv/Ber-01-3.pdf



1.2.10 Pressemitteilungeni2

Das Difu veréffentlichte zu den MEDIA@Komm-Kongressen jeweils eigene Pressemit-
teilungen, die per Mailing — thematisch zielgenau zugeordnet — an rund 2 500 Vertrete-
rinnen und Vertreter von Kommunen, Fachpresse, Nachrichten-Agenturen, an Journa-
listen, Institutionen usw. verschickt wurden.

1.3 Ausblick: Nachste Meilensteine

Folgende Themen und Bausteine werden im weiteren Projektverlauf von den einzelnen
Partnern in der Begleitforschung bearbeitet:

Hans-Bredow-Institut

Die nachsten Arbeitsschritte der rechtswissenschaftlichen Begleitung umfassen das
fortlaufende Monitoring der Gesetzgebung im Hinblick auf die Online-Verwaltung und
die Anpassung der Formvorschriften (z.B. Signaturverordnung, VwVfG). Dabei soll
auch ein Uberblick (iber die vergleichbaren Aktivitdten im européischen Ausland gege-
ben werden.

Im Hinblick auf den fir 2001/2002 auRerdem anstehenden Komplex der organisatori-
schen Ausgestaltung und Verzahnung des 6ffentlichen und privaten Sektors (vgl. in-
haltliche Ausfihrungen im Rahmen der rechtlichen Fragestellungen) werden verwal-
tungswissenschaftliche und verwaltungsrechtliche Fragen von Public Private Partner-
ships in der virtuellen Stadt behandelt, die unter anderem durch eine Fachveroffentli-
chung und verschiedene Vortrédge in die wissenschaftliche Diskussion eingebracht
werden (Arbeitspapier in Vorbereitung).

Des Weiteren werden Fragestellungen aus den Bereichen Datenschutz und Haftung
beim Betrieb von 6ffentlichen Portalen behandelt. Daneben ist im Rahmen der rechts-
wissenschaftlichen Begleitforschung ein Monitoring auslandischer E-Government-Stra-
tegien und deren institutioneller Rahmenbedingungen geplant. Dabei stehen Fragen
der Kooperation und Koordination der verschiedenen Verwaltungsebenen (zentra-
le/lokale Ebene) im Mittelpunkt, mit dem Ziel, die Ergebnisse fur das Projekt
MEDIA@Komm nutzbar zu machen.

Deutsches Institut fiir Normung

Die Arbeit des DIN wird sich in den nachsten Monaten weiterhin darauf konzentrieren,
die Arbeitsgruppen zu betreuen und zu koordinieren, die sich seit dem Mai 2001 zu Fra-
gen der Standardisierung gebildet haben. Erganzend zu der bereits bestehenden Ar-
beitsgruppe, die unter dem Dach der OSClI-Leitstelle in Bremen im Auftrag des KoopA

12 Vgl. z.B. http://www.difu.de/presse/000703.pdf, http://www.difu.de/presse/000913.pdf,
http://www.difu.de/index.shtml?/presse/010306.shtml,
http://www.difu.de/index.shtml?/presse/010316.shtml,
http://www.difu.de/index.shtml|?/presse/010410.shtml



zum Meldewesen arbeitet, wurden folgende Arbeitsgruppen gebildet: AG Geschéaftspro-
zesse der oOffentlichen Verwaltung, AG Definition prozessibergreifender Objekte, AG Da-
tenschnittstellen sowie AG Verpackung und Transport von Daten.

Durch die Arbeitsgruppe KoopA-OSCI wird bis Ende Februar 2002 ein Vorschlag zur
bundesweiten Vereinheitlichung des Einwohnermeldewesens erarbeitet. Darin enthal-
ten sind Modelle fur Kommunikationsvorgange, Datenaustauschformate und XML-
Schemata. Von seiten des BMWi wird die Idee unterstitzt, im Jahr 2002 eine Veran-
staltung zur Vorstellung der Ergebnisse durchzufthren. Durch die Arbeitsgruppen ,Da-
tenschnittstellen und ,Transport und Verpackung von Daten“ werden bis Mitte 2002
Spezifikationen erarbeitet, die vom DIN als PAS veréffentlicht werden.

TOVIT

Die TUV Informationstechnik GmbH konzentriert sich in den nachsten Monaten auf die
sicherheitstechnische Diskussion mit den verantwortlichen Stellen der MEDIA@Komm-
Preistragerstadte. Soweit es mdglich ist, werden die einzelnen Sicherheitskonzepte er-
Ortert oder Teilkonzepte hierzu zusammengetragen. Ziel ist eine Aufarbeitung und Ge-
geniberstellung der verschiedenen Ansatze. Insbesondere wird die TUVIT die OSCI-
Sicherheit erortern und als Begleitforscher fur Fragen zum OSCI/OSCAR/Be-
triebskonzept beratend zur Verfugung stehen. Die Aktivitaten und ihre Ergebnisse wer-
den flir entsprechende Berichte an den Projekttrager aufbereitet.

Daruber hinaus wird den Aspekten Datenschutz und Usability Rechnung getragen.
Zum Thema Usability erarbeitet die TUOVIT zurzeit eine Guide Line, die Grundlage fir
weiterfihrende Diskussionen mit den Stadten sein wird.

Fir sicheren Datenaustausch per E-Mail, die Anwendung von elektronischen Signatu-
ren und das IT-Sicherheitsmanagement sind auf PKI-Strukturen gestitzte Lésungen
erforderlich. Es gibt zurzeit ein Bestreben und erste Testansatze der T7 und Tele-
TrusT, die gemeinsame Spezifikation fir ISIS und MailTrustT durch Konformitatstests
zu hinterlegen. TUVIT wird sich aktiv in die Abstimmungsprozesse einbringen, mit dem
Ziel, solche Konformitatstests spater anbieten zu kénnen.

Uber die Beteiligung an Workshops der Arbeitsgruppe ,Anerkannte Bestatigungsstel-
len“ wird die TUVIT zu Fragen sicherer Anwendungskomponenten fiir qualifizierte e-
lektronische Signaturen ihr Know-how einbringen. Hierzu werden Erkenntnisse aus
dieser Arbeitsgruppe in die Sicherheitsdiskussion mit den Gewinnerstadten hineinge-
tragen.

Deutsches Institut fiir Urbanistik

Im Bereich Querschnittsfragen wird demnéachst die Frage aufgegriffen, welche Fakto-
ren die Diffusion von Signaturkarten hemmen und welche moéglichen Lésungen in Fra-
ge kommen. Das Difu wird diese Fragestellung nicht mit eigenen Mitteln erschépfend
behandeln kénnen, es wird aber die Initiative ergreifen und gemeinsam mit den



MEDIA@Komm-Stadten diese Thematik vertiefen und gegebenenfalls Lésungswege
skizzieren.

Nachdem die Landerauswahl fir das Monitoring auslandischer Beispiele inzwischen
getroffen und dem Beirat zur Kenntnis gegeben wurde, werden in den nachsten Wo-
chen die Untersuchungen vielversprechender kommunaler Ansatze durchgefihrt.

Die Internetseiten werden weiterhin laufend aktualisiert. Die Anpassung von media-
komm.net an die fir KOMMforum entwickelte Struktur der Themendatenbanken wird in
den nachsten Wochen und Monaten ein wichtiger Schwerpunkt der Arbeit sein.

Im Bereich der 6konomischen Fragen wird zurzeit eine Umfrage vorbereitet, bei der im
Jahr 2002 Unternehmen in der Region danach befragt werden, wie sich die
MEDIA@Komm-Projekte auf den Arbeitsmarkt und die Beschaftigung auswirken.

In regelmaRigen Abstanden werden die aktuellen Sachstande in den MEDIA@Komm-
Stadten erhoben und als Statusberichte im Netz veréffentlicht (vgl. auch Kapitel 4.1).
Die Liste der Online-Aktivitaten der Stadte wird laufend aktualisiert, und eine ebenfalls
Uber das Netz abrufbare Ubersicht tGiber den aktuellen Stand der einzelnen Projekte in
den Stadten wird erarbeitet.’3 AulRerdem werden in Kooperation mit dem Hans-
Bredow-Institut verwaltungswissenschaftliche Fragen im Zusammenhang mit der Aus-
gestaltung von &ffentlich-privaten Partnerschaften in der virtuellen Stadt behandelt, die
in eine Publikation miinden (Arbeitspapier in Vorbereitung).

Es wurde eine erste Konzeption des Endberichts vorgenommen. Auf der Grundlage ei-
ner Auflistung der kritischen Erfolgsfaktoren beim Bau virtueller Rathauser werden Er-
kenntnisse aus MEDIA@Komm, aus den Recherchen von guten Beispielen aus dem
In- und Ausland, aus eigenen empirischen Erhebungen dargestellt und Antworten zu
»requently asked questions* gegeben sowie Handlungsempfehlungen formuliert.

Erste Gesprache zur Vorbereitung des 3. MEDIA@Komm-Kongresses in Nurnberg er-
folgten im November und Dezember 2001.

Arbeitsbegleitend werden kontinuierlich Vortrage tber MEDIA@Komm (Konzepte und
aktuelle Sachstande) gehalten, um den Bekanntheitsgrad weiter zu erhéhen.

13 Vgl. zu Bremen: http://www.mediakomm.net/index.phtml?text_id=122&language=de&menu_id=1, zu
Nurnberg: http://www.mediakomm.net/index.phtml?text_id=121&language=de&menu_id=1 und zu
Esslingen: http://www.mediakomm.net/index.phtml|?text_id=123&language=de&menu_id=1.






2. Sachstandsberichte/Erkenntnisse und Ausblicke — Kurz-
darstellungen

21 Verwaltungswissenschaftliche Fragen (Christine Siegfried)

Bei der Umsetzung virtueller Rathduser stehen die Verwaltungen vor gro3en Heraus-
forderungen. Neben der Dienstleistungsorientierung der Kommunalverwaltungen, die
den Birgerinnen und Burgern als Kunden der Verwaltung einen Zugang zu kommuna-
len Dienstleistungen rund um die Uhr anbieten wollen, werden verstarkt auch partizipa-
torische Ansatze diskutiert. Bei der Einrichtung von Online-Angeboten geht es also
auch darum, den Bulrgerinnen und Burgern mehr Mitbestimmung bei kommunalen Be-
langen einzurdumen und das Internet als Plattform sowohl zur Information als auch zur
Willensbildung und MeinungsaulRerung zu nutzen. Und last but not least verspricht
man sich mit der elektronischen Abwicklung von Verwaltungsvorgangen auch Effi-
zienzsteigerungen und Kostenersparnisse.

Im Zuge der Einflihrung von transaktionsorientierten Dienstleistungen, die eine Ver-
wendung von Signaturen erfordern, sehen sich die Kommunen mit einer Reihe von
Stolpersteinen und Hemmnissen konfrontiert, die nicht allein von ihnen selbst zu beein-
flussen sind. Dies betrifft vor allem die Fragen, die allgemein rund um das Thema e-
lektronische Signatur diskutiert werden und die konkrete Auswirkungen auf die Verwal-
tung haben, z.B. Diffusion von Chipkarten und Kartenlesern in der Bevolkerung, An-
wendernutzen und Anwenderfreundlichkeit, Interoperabilitat und Kompatibilitat ver-
schiedener auf dem Markt erhaltlicher Produkte oder die Schaffung von Standards fur
kommunale Online-Transaktionen.

Neben diesen externen Einflissen, die die Einfuhrung und praktische Anwendung von
elektronischen Signaturen erschweren oder zumindest beim derzeitigen Stand fur die
Stadte manchmal mit einer ,Fahrt ins Ungewisse” verbunden sind, missen die Verwal-
tungen selber aber auch einige Herausforderungen bewaltigen. Die im Folgenden auf-
geflhrten Faktoren bergen dabei in sich das Problem, dass sie auf unterschiedlichen
Entscheidungsebenen liegen, teilweise zeitgleich erfolgen missen und gleichermalien
ein abgestuftes wie abgestimmtes Vorgehen verschiedener Teile erfordern:

Auf der Ebene der gesamten Kommune bedarf es der Koordination des Einsatzes von
Informations- und Kommunikationstechnik und -verfahren ebenso wie einer Abstimmung
mit anderen Aktivitdten zur Verwaltungsmodernisierung (z.B. Einfihrung bzw. Umset-
zung des neuen Steuerungsmodells und Controlling). Investitionsbedarfe missen ge-
schatzt, Férdermoglichkeiten geprift werden. Unerlasslich sind auch die Abschatzung
von Kosten, Nutzen und mdglichen Effizienzgewinnen. Fur den schrittweisen Ausbau der
technischen Infrastruktur muss ein Konzept erstellt werden. Die Kommunikation (sowohl
intern als auch mit anderen Behorden auf Landes- und Bundesebene) muss organisiert
werden. Es mlssen Sicherheitskonzepte erarbeitet werden, Datenschutz, Verschllisse-
lung und Firewallbestimmungen sind zu bertcksichtigen. Mitarbeiterinnen und Mitarbei-
ter missen geschult, Rat und Verwaltung mit Medienkompetenz versorgt werden. Nicht
zu vergessen: die Unterstitzung von Vorhaben durch die Politik und Verwaltungsspitze
muss sichergestellt werden. Und schlieRlich ist die Frage zu beantworten, was die Kun-
dinnen und Kunden eigentlich wollen. Sind diese Dinge geklart, missen Online-
Tauglichkeiten von Geschaftsprozessen ebenso geprift werden wie die Notwendigkeit



eines Re-Engineerings von Verfahren. Der Workflow muss medienbruchfrei organisiert
werden, Dokumentenmanagementsysteme getestet und eingesetzt, Fragen der Archivie-
rung beantwortet werden. Geklart werden muss selbstverstandliche auch der Einsatz
von Signaturen (in welchen Fallen, welche Sicherheitsstufe usw.), und zu erproben sind
mogliche Formen von E-Payment. SchlieBlich ist zu fragen, wie die Online-Angebote der
Verwaltung in bestehende Stadtinformationssysteme eingebunden werden kénnen oder
welche entweder bereits bestehenden oder noch zu schaffenden Marktplatze oder Porta-
le dafiir in Frage kdmen. Last but not least sind im Sinne der Debatte um bessere Parti-
Zipationschancen im Idealfall fur Birgerinnen und Burger Zugangsmdglichkeiten zu
schaffen, der Birgerwille zu erkunden, MaRnahmen zur Akzeptanzschaffung vorzusehen
und eine Evaluierung des Angebots vorzunehmen.

Nicht zu allen diesen Punkten und den zu Beginn des Projekts formulierten verwal-
tungswissenschaftlichen Fragen der laufenden Entwicklung in den Preistragerstadtent4
koénnen bereits abschlielende Antworten gegeben werden. Dennoch lassen sich einige
wichtige Aspekte herausgreifen, auf die an dieser Stelle ndher eingegangen werden soll.

2.1.1  Virtuelles Rathaus und Verwaltungsmodernisierung

Die Entwicklung virtueller Rathauser ist eng daran gekoppelt, dass eine Anpassung der
bestehenden Verwaltungsstrukturen und -ablaufe an die elektronische Form erfolgt. Da-
mit zusammenhangend muissen Fragen zu der technischen Infrastruktur, (Neu-)Kon-
zeption kommunaler Geschaftsprozesse, Weiterbildung von Mitarbeiterinnen und Mitar-
beitern sowie auch die Einbindung in ein Gesamtkonzept der Verwaltungsmodernisie-
rung beantwortet werden, um zu verhindern, dass einzelne Faktoren sich behindern oder
gar ausschlieften und um sicherzustellen, dass die im Rahmen von MEDIA@Komm um-
gesetzten Projekte nicht einzelne Pilot- oder Inselanwendungen bleiben. Fir die Verwal-
tungen sind diese Vorhaben deshalb groRe Herausforderungen, weil eine Vielzahl von
MaRnahmen strategisch geplant, in Absprache mit verschiedenen Ressorts, teilweise
zeitgleich, oft aber auch zeitlich gestaffelt durchgefihrt werden muss. Bei der Planung
virtueller Rathauser sollte daher als erster Schritt Uberlegt werden, ob und mit welchen —
moglicherweise auch schon laufenden — Projekten Synergien erzielt werden konnen.
Diese konnten darin liegen, dass beispielsweise eine geplante Aufstockung im Bereich
luK-Technik genau auf zukilinftig geplante Angebote abgestimmt wird. Gerade in gréRe-
ren Verwaltungen hat sich dabei die zentrale Steuerung an einer Stelle als zweckmalig
erwiesen (z.B. in einem Referat), die diese Aktivitaten begleitet und die Beschaffung u-
bernimmt. Diese Erkenntnis lauft zwar eindeutig dem mit Einflhrung des neuen Steue-
rungsmodells durchgesetzten Prinzip der dezentralen Steuerung und Verantwortung zu-
wider, eine zentrale Steuerung der luK-Ausstattung wird aber von den Dienststellen, die
bereits praktische Erfahrungen beim Bau virtueller Rathduser sammeln konnten, durch-
aus befiurwortet. Das Beispiel Bremen zeigt, dass eine Kopplung mit anderen MalRnah-
men zur Verwaltungsmodernisierung und eine aufeinander abgestimmte und langfristige
Strategie erfolgreich zu sein scheinen. Das MEDIA@Komm-Projekt ist nur ein Baustein

14 Zu den verwaltungswissenschaftlichen Fragestellungen vgl. MEDIA@Komm-Arbeitspapier Nr.
3/2000. Dort wurden im Kapitel ,Die Startphase der Preistragerkonzepte — Erste Einschatzungen,
Handlungsbedarfe und offene Fragen: Verwaltungsbezogene Aspekte* offene Fragen formuliert, die
im Projektverlauf sukzessive zu beantworten sind.



in der gesamten Neuordnung der Verwaltungsaufgaben auf Stadt- und Landesebene.
Die Koordination und Steuerung der benétigten technischen Infrastrukturausstattung, die
sowohl im Rahmen von MEDIA@Komm als auch in anderen Projekten anfallt, erfolgt in
einem Referat (Technikunterstitzte Informationsverarbeitung — Tul), das Richtlinien fir
die Verwaltung in Bezug auf die Verwendung einheitlicher Standards erarbeitet und auch
Pilotprojekte wie E-Mail, Internet und Verschlisselung als ,Startinitiativen® betreut. Die im
Rahmen von MEDIA@Komm umzusetzenden Teilprojekte aus den ,Lebenslagen” des
Bremer Projekts werden dort vom Tul-Referat begleitet.

Strategische Uberlegungen, wie Verwaltungsmodernisierung und Gestaltung der IT-
Infrastruktur gekoppelt werden kénnen, wurden auch in Esslingen angestellt. ME-
DIA@Komm ist dort neben der Einrichtung von Birgeramtern und weiteren Projekten
ein Baustein der sog. dul3eren Reform der Esslinger Verwaltung. Das gesamte Projekt
MEDIA@Komm hat durch die entsprechende Finanzierung auch zur Beférderung der
Binnenreformprojekte beigetragen, so konnte z.B. ein Teil der Ausstattung der Verwal-
tung mit entsprechender Infrastruktur (PC, Internetanschlisse) als erwiinschter ,Ne-
beneffekt“ der MEDIA@Komm-Projekte realisiert werden.

21.2 Informationsversorgung und Erfahrungsaustausch

Ein enger Kontakt zwischen den fiir die zentrale Steuerung zustandigen Personen oder
Referaten und den einzelnen Projekten ist fuir einen reibungslosen Ablauf und das Gelin-
gen der einzelnen MalRnahmen hoéchst forderlich. Die gewahlte Form, in der ein solcher
Austausch stattfindet, ist dabei nicht von primarer Bedeutung. Es kdnnen Arbeitsgruppen
installiert werden, es kann aber auch eine Person sein, die als Kontaktstelle fungiert und
fur den Erfahrungsaustausch sorgt. Wichtig ist nur, dass der Informationsfluss gesichert
ist. Zum einen muss die fir die zentrale Steuerung zustandige Stelle die Probleme ,vor
Ort* kennen, um entsprechend reagieren zu kénnen, und zum anderen muissen die fir
die Umsetzung zustandigen Mitarbeiterinnen und Mitarbeiter wissen, welche Malnah-
men im Einzelnen geplant sind und welche Aufgaben sie zu bewaltigen haben. Auf diese
Weise kdnnen Abstimmungsprobleme auf ,kurzem Dienstweg“ erledigt werden, Informa-
tionsdefizite schnell ausgeglichen und bei den Mitarbeitern ein besseres Verstandnis fir
die einzelnen Malinahmen erzielt werden. Im Stadteverbund Nirnberg zeigt sich, dass
der Abstimmungsaufwand mit den Verwaltungen aller Stadte erheblich héher ist als in
Bremen, wo sogar eine Personalunion vorliegt, die den Austausch erheblich beférdert. In
Nurnberg entsteht allein durch den Verbund mit den vier anderen Stadten schon rein
zahlenmaRig ein erhdhter Aufwand bei der Kommunikation von Zielen und der Umset-
zung von Mallnahmen. Hier ware die Einsetzung eines regelmalig tagenden Gremiums
sicher forderlich, um eine engere Anbindung der einzelnen Verwaltungen an die ,techni-
schen Umsetzer® bei der Curiavant Internet GmbH zu ermdglichen und sicherzustellen,
dass die gegenseitigen Erwartungen formuliert und wechselseitigen Anforderungen dis-
kutiert werden.



21.3 Unterstiitzung der Projekte durch Politik und Verwaltungsspitze

In der Verwaltungswissenschaft ist es eine alte Erkenntnis, dass neue Projekte eine
grolRere Chance zur Verwirklichung haben, wenn sie mit dem Rickhalt der politischen
Spitze durchgefihrt werden und wenn entweder Rat und/oder Verwaltungsspitze das
Projekt zur Chefsache erklaren. Diese Erkenntnis lasst sich mit den Erfahrungen aus
den MEDIA@Komm-Stadten bestatigen. In Bremen wird sowohl die gesamte Verwal-
tungsmodernisierung als auch das MEDIA@Komm-Projekt unter der Federfihrung des
Finanzsenators abgewickelt, der durch sein Auftreten kaum Zweifel aufkommen lasst,
dass es ihm ein personliches Anliegen ist, mit dem MEDIA@Komm-Projekt die Reform
der Verwaltung weiter zu beférdern. Auch in Esslingen wird deutlich, dass der Ober-
blrgermeister sich dem Projekt verbunden fiihlt und aktiv an der Umsetzung teilnimmt.

21.4 Verwaltung als Schnittstelle zu den Kundinnen und Kunden
Btirgerorientierung

In Verbindung mit virtuellen Rathausern ist ein immer wieder genanntes Ziel die verstark-
te Burgerorientierung. Die Burgerinnen und Bulrger sollen verstarkt in die Prozesse vor
Ort einbezogen werden. Dies manifestiert sich in der verstarkten Orientierung auf den
Biirger als Kunden der Verwaltung und die Uberlegung, den Biirgerinnen und Biirgern
durch die Nutzung der neuen Techniken mehr Mitbestimmungsmaoglichkeiten einzurau-
men. Die von den Kommunen via Internet angebotenen Informationen und auch Kom-
munikationsangebote mittels E-Mail sollen den Blrger in seinem Willensbildungsprozess
unterstiitzen und zur Meinungsauferung anregen. Dieses Konzept wird auch in Esslin-
gen umgesetzt, das einen umfassenden partizipatorischen Ansatz verfolgt und auf allen
Ebenen versucht, die Blrgerinnen und Burger in den Prozess mit einzubeziehen. Das
jetzt aufgebaute Esslinger Online-Birgerinformationssystem ESSOS ist denn auch ein
erster Schritt, den Burgern Onlineangebote zur Verfigung zu stellen; es muss noch wei-
ter ausgebaut werden. Stadte wie Bremen (oder auch andere, nicht MEDIA@Komm-
Gewinner wie Mannheim und Kéln) verfligen bereits seit langem Uber solche Stadtinfor-
mationssysteme, insofern ist dies allein noch keine Neuerung. In Esslingen gab es aber
vor MEDIA@Komm noch kein solches Informationssystem, sodass der Aufbau jetzt sys-
tematisch unter Berlcksichtigung von transaktionsorientierten Dienstleistungen gesche-
hen kann und andere Stadte ahnlicher Gré3enordnung aus den hier gemachten Erfah-
rungen lernen kdnnen. Ein weiteres stark blrgerorientiertes Angebot ist das bereits ver-
wirklichte Projekt ,,Online-Beteiligung der Biirger an der Bauleitplanung“ am Beispiel ei-
nes Neubaugebietes, in dessen Rahmen ein moderiertes Diskussionsforum stattgefun-
den hat, das wiederum in den Prozess der Bauleitplanung mit eingeflossen ist.

Anforderungen der Nutzerinnen und Nutzer

Die Frage, was eigentlich der Burger als Nutzer will, wird zurzeit nicht nur in den ME-
DIA@Komm-Stadten diskutiert, sondern interessiert verschiedene Anbieter aus vielfal-
tigen Grinden. Die E-Commerce-Anbieter wiissten gerne, wie sie ihre Angebote so
,schneidern“ kdnnen, dass sie auf mehr Akzeptanz bei den Bulrgerinnen und Blrgern



stofRen, genauso gern wissten die Verwaltungen, welche Onlineangebote vom Birger
oder von Seiten der Wirtschaft am ehesten nachgefragt werden. Dieses Thema ist ver-
starkt Gegenstand von Umfragen, allerdings wird dort eher der allgemeinen Frage
nachgegangen, ob man sich vorstellen kdnne oder ob man sich winsche, Behdrden-
gange auch online zu erledigen. Bisher zeigt sich, dass die Nachfrage auf privater Sei-
te noch nicht so ausgepragt ist. Hinzu kommt, dass die Verbreitung von Signaturen in
der Bevdlkerung bisher als sehr gering bezeichnet werden muss. Insofern scheint der
Weg der MEDIA@Komm-Stadte sinnvoll, sich auf die sog. Mittler zu konzentrieren, um
bei der Implementierung und Evaluierung von Anwendungen mit Signaturen auch ,traf-
fic* vorweisen und eine Vielzahl von Transaktionen analysieren zu kénnen und nicht
nur einige wenige Falle als Grundlage fir weitere Entwicklungen zu haben.

In Bremen arbeitet man seit jeher an einem integrierten Informationssystem, das den
Nutzerinnen und Nutzern nicht nur Verwaltungsdienstleistungen online anbieten will,
sondern ,nutzerorientiert® sowohl Informationen als auch private Dienstleistungen und
offentliche Angebote liefern will. Dieser Ansatz wird seit Jahren in Bremen verfolgt. Das
sog. Lebenslagenprinzip, das von Prof. Kubicek mit entwickelt worden ist, wird in Bre-
men konsequent umgesetzt und mittlerweile von vielen Stadten bernommen (auch
wenn die Zuordnung — gerade von Verwaltungsdienstleistungen — haufig Schwierigkei-
ten bereitet und dann doch statt in einer Blindelung in einer weiteren ,Zerfaserung® en-
det: es wurde auch schon mal eine ,Lebenslage Reisepass® gesichtet, was den eigent-
lichen Ansatz dann wieder auf den Kopf stellt.).

Effizienzgewinne fiir die Verwaltung durch Online-Dienstleistungen?

Wenn man berucksichtigt, dass die Verwaltungskontakte eines Durchschnittsbirgers
sich auf einige wenige pro Jahr beschranken, stellt sich die Frage, ob allein der Service-
gedanke der Verwaltung fir die vielschichtigen notwendigen Restrukturierungsmaflnah-
men bei transaktionsorientierten Angeboten und den damit verbundenen erheblichen fi-
nanziellen Aufwendungen als Begrindung und Motivation fur die Gestaltung eines ent-
sprechenden Online-Angebotes ausreicht. Ob und welche Effizienzgewinne im Einzelnen
wirklich zu erzielen sind, kann derzeit noch nicht beantwortet werden. Zunachst erschei-
nen Aufwand und Kosten, die mit der medienbruchfreien Bearbeitung, der Einfihrung
von Signaturen oder dem Aufbau digitaler Archive verbunden sind, noch gréer zu sein
als der Nutzen. Zu vermuten ist allerdings, dass sich dieses Phanomen langfristig um-
kehren wird und tatsachlich Einsparpotenziale zu erzielen sein werden. Welche Dienst-
leistungen sich fir den Start eines virtuellen Rathauses und damit fur ein Online-Angebot
eignen, muss eine Geschaftsprozessanalyse im Einzelnen ergeben. In Nirnberg sind die
Verwaltungsangebote, die flir den Blrger mit Signatur online zur Verfigung stehen sol-
len, so ausgewahlt, dass sie fir die Blrgerinnen und Birger mit einem Wegfall von War-
te- und Wegezeiten verbunden sind, sie werden aber in erster Linie mit Effizienzgewin-
nen fur die Verwaltung begriindet. Sowohl in Nirnberg als auch in Bremen wurden be-
reits vor dem Stadtewettbewerb Analysen durchgefihrt, welche Dienstleistungen und
Prozesse sich fur ein Online-Angebot eignen und welche eher nicht. Wirtschaftlichkeits-
erwagungen spielen bei der Auswahl hier eine wichtige Rolle, allerdings sind auch Fakto-
ren wie Bulrgerorientierung, Zukunftsfahigkeit der Verwaltung oder verbesserte Steue-
rungsmoglichkeiten der Kommunalpolitik von entscheidender Bedeutung.



2.2 Okonomische Fragen (Busso Grabow)
2.21 Konzept und Uberblick

Bei der Befassung mit den 6konomischen Fragen wird zwischen den betriebswirtschaft-
lichen und den volkswirtschaftlichen Aspekten bei der Umsetzung der Projekte, und zwar
jeweils unter dem kurz- und langfristigen Blickwinkel, differenziert. Auch wird zwischen
den Zielgruppen Verwaltung, Blrgerschaft, Unternehmen und ,andere Akteure des 6f-
fentlichen Lebens® unterschieden; der jeweilige Nutzen und seine 6konomische Bewer-
tung unterscheiden sich von Fall zu Fall.

Bei den Betreibern und Anbietern des virtuellen Rathauses geht es zunachst um die
Geschaftsmodelle der MEDIA@Komm-Projekte, die Finanzierbarkeit der Dienstleis-
tungsangebote auch nach Auslaufen der Férderung und um die Einsparmdoglichkeiten
in der Verwaltung. Aus Sicht der Burgerinnen und Burger oder der Unternehmen stel-
len sich vor allem Fragen nach Kosten und Nutzen der Angebote.

Im Zusammenhang mit den Entwicklungen in den MEDIA@Komm-Projekten werden
auch immer wieder Erwartungen beziglich positiver Standorteffekte formuliert. Dabei
geht es um die Konkurrenzfahigkeit des Standortes, um Steigerungen der regionalen
Wertschdpfung oder um die Neuentstehung von Wertschépfungsketten. Schliellich
werden auch positive Beschaftigungseffekte erwartet.

Es wird ausgeschlossen sein, die gesamtwirtschaftlichen Auswirkungen der drei Preis-
tragerprojekte nach der Anlaufzeit von drei Jahren auch nur annadhernd umfassend zu
beurteilen. Die Ressourcen der Begleitforschung sind hier sehr begrenzt. Gestitzt auf
grobe Einschatzungen der Akteure und Analogieschllisse aus einschlagigen aktuellen
Untersuchungen andernorts, z.B. zu Beschaftigungseffekten der Entwicklungen und
Anwendungen von luK-Techniken und Multimedia, wird es lediglich moglich sein, ge-
wisse plausible Trends zu formulieren.

Ergebnisse aus diesem Forschungsfeld wurden bisher kursorisch in Publikationen und
Vortragen kommuniziert.

2.2.2 Nutzen der Bundesférderung

Alle Vorhaben der MEDIA@Komm-Preistrager sind grundsatzlich darauf angelegt, sich
mittelfristig selbst zu finanzieren. Die Férdermittel des Bundes dienen nur als Anschub-
finanzierung fir Entwicklungen, die zunachst den drei Modellstadten bzw. -regionen
zugute kommen. Projekte wie beispielsweise die Arbeiten an OSCI in Bremen oder die
Pilotanwendungen des Einsatzes digitaler Signaturen waren ohne Bundesforderung
aus kommunaler Perspektive nicht finanzierbar gewesen.

Die Investitionen des Bundes rechnen sich aber nur dann und sind auch nur dann ver-
tretbar, wenn der Nutzen der Entwicklungen in die Breite getragen wird, wenn sekun-
dar alle Kommunen und kommunalen Dienstleister profitieren. Derzeit spricht viel da-
fur, dass andere aus den in Bremen, Nurnberg und Esslingen gemachten Erfahrungen
tatsachlich Nutzen ziehen kénnen. Die Fordermittel sind in diesem Sinne keine ,verlo-
renen Zuschisse®.



Man muss dabei allerdings trennen zwischen

e indirektem Nutzen fiir Entwickler des virtuellen Rathauses; Pilotentwicklungen brin-
gen Ubertragbare Erkenntnisse mit sich (auch uber Irrwege und Sackgassen), von
denen durch die breite Vermittiung der MEDIA@Komm-Erfahrungen in die Offent-
lichkeit andere profitieren kénnen;

e direktem Nutzen durch allgemein verfigbare Entwicklungen von Schnittstellen und
Standards (z.B. OSCI; Arbeitsgruppen im DIN zur Vereinheitlichung kommunaler
Geschéftsprozesse; Impulse fur die Interoperabilitat elektronischer Signaturen);

e der Ubernahme von kostenpflichtigen Lésungen und Produkten der MEDIA@-
Komme-Entwicklern (vgl. unten).

2.2.3 Geschéftsmodelle

Nimmt man die Gesamtkosten der Projekte, einschliellich der Bundesférderung, wird
ein direkter return of invest in den Modellprojekten auch langfristig kaum zu erzielen
sein (dies war von Anfang an auch nicht anders angelegt). Legt man dagegen nur die
Eigenmittel der Stadte und Partnerunternehmen zugrunde, so ist zumindest absehbar,
dass das investierte Kapital mittelfristig auch wieder zurtckflieRen kann.

In den ersten drei Jahren MEDIA@Komm werden nur wenig Einnahmen erzielt werden
kdnnen: der break-even liegt in allen Projekten deutlich nach der Forderlaufzeit von
drei Jahren. Einnahmen aus dem Betrieb von technischen Plattformen fir das virtuelle
Rathaus werden kaum noch kalkuliert; wenn, dann aus dem Angebot von Dienstleis-
tungen, die auf der Plattform aufsetzen. Starker als noch zu Beginn der Projekte setzt
man auf die Entwicklung und den Verkauf von Produkten, die Vergabe von Lizenzen,
Einnahmen aus Softwareentwicklung und Beratung fiir andere Kommunen. Verschie-
dene Kommunen haben bereits deutliches Interesse an den Lésungen der Preistrager-
stadte signalisiert,

Dabei haben sich die Geschaftsmodelle der bos GmbH & Co. KG in Bremen und der
Curiavant Internet GmbH deutlich angenahert. In Nurnberg setzt man dabei auf die
Entwicklungs- und Vermarktungspartnerschaft mit einem starken privaten Partner. In
Esslingen ist die Konstruktion grundsatzlich anders: in dem Projekt mit dezentralen
Verantwortlichkeiten hat jeder der Beteiligten sein eigenes Geschaftsmodell — ein-
schliellich des koordinierenden Tragervereins —, und es wird sich herausstellen, wel-
che Entwicklungen und Produkte sich auf dem Markt behaupten kénnen.

Es gilt unverandert die bereits Anfang 2000 formulierte Aussage, dass bei Innovationen
im elektronischen Zahlungsverkehr oder bei neuen Medien Anlaufphasen von mehre-
ren Jahren notwendig sind. Der Foérderzeitraum von MEDIA@Komm von drei Jahren
bewegt sich hier eher am ,unteren Ende“. Da private Anbieter in Deutschland im inter-
nationalen Vergleich eher risikoscheu agieren und mit der Krise der new economy die
Bereitschaft, frisches Kapital zuzuschieRen, noch gesunken ist, wachst die Gefahr,
dass die Kapitaldecke nach Auslaufen der Férderung sehr diinn wird.



224 Kosten-Nutzen und Diffusion von elektronischen Signaturen

Die Stadte hatten von Beginn an darauf gesetzt, dass sich Signaturkarten, die in vielen
Bereichen zum Einsatz kommen sollen, noch wahrend der Projektlaufzeit auf dem
Markt durchgesetzt haben. Die Erwartungen waren dabei vor allem an die Sparkassen
und die Kreditwirtschaft gerichtet. Der Preis fiir Signaturkarten und entsprechende Le-
segerate liegt heute noch weit Uber dem, was Burgerinnen und Birger — ohne dass ih-
nen die Karten erheblichen Zusatznutzen bringen wirden — zu zahlen bereit sind.
Deswegen werden die im Rahmen der Projekte ausgegebenen Karten und Kartenleser
aus den Fordermitteln auch erheblich subventioniert. Dabei sind allerdings auch deutli-
che zahlenmallige Grenzen gesetzt. Nach dem derzeitigen Stand sind Banken und
Sparkassen wohl bereit, die MEDIA@Komm-Stadte als Testfelder fir kombinierte EC-
und Signaturkarten zu sehen — die technischen Voraussetzungen daflr sind inzwi-
schen gegeben. Sollte sich dieses Engagement jedoch nicht rechnen, ist aus Kosten-
Nutzen-Gesichtspunkten die erwiinschte Diffusion rechtsverbindlicher und vertraulicher
Online-Transaktionen gefahrdet. Alternative Verbreitungswege der digitalen Signatur
sind dann in Erwdgung zu ziehen, bei denen auch verstarkt die Bundesregierung ge-
fragt sein kann — man denke etwa an Lander wie Finnland oder Belgien mit der Koppe-
lung von Personalausweis und digitaler Signatur.

2.25 Foérderung lokaler Wirtschaft, volkswirtschaftliche Effekte

In den MEDIA@Komm-Projekten stellen sich selbstverstandlich auch Fragen, wieweit
die Projekte zur Forderung der lokalen Wirtschaft beigetragen haben. Dazu gibt es
beim aktuellen Stand der Projekte zur Halbzeit des Forderzeitraums noch keine klare
Antwort. Diese Aspekte lassen sich erst beantworten, wenn sich die Partnerschaften
konsolidiert haben und die Nutzeneffekte funktionierender Anwendungen sichtbar wer-
den. Auch Wertschoépfungs- und Beschaftigungseffekte wird man frihestens im dritten
Jahr der Projektumsetzungen prifen kénnen.

Es ist vorgesehen, die Daten zum Nutzen fir die lokale Wirtschaft und die beteiligten
Unternehmen Ende 2001/Anfang 2002 vor allem durch Unternehmensgesprache zu
erheben und daraus Handlungsempfehlungen fir zukilnftige offentlich-private Partner-
schaften abzuleiten.



2.3 Rechtswissenschaftliche Fragen (Martin Eifert, Claudia Stapel-Schulz)
2.3.1  Konzept und Uberblick

Die rechtswissenschaftliche Begleitforschung des Projekts MEDIA@Komm umfasst un-
terschiedliche Bausteine, die als strategisch-zentrale Rechtskomplexe auf dem Weg
zur Lvirtuellen Stadt® identifiziert wurden und sich zeitlich an der praktischen Relevanz
im Rahmen der Umsetzung des Leitbildes orientieren. Wahrend es im Jahr 2000 ent-
sprechend vordergrindig um Fragen rund um die Online-Verwaltung und Formvor-
schriften, sowie Rechtsfragen der elektronischen Signatur ging, stehen im Jahr 2001
zusatzlich Rechtsfragen im Hinblick auf eine organisatorische Ausgestaltung und Ver-
zahnung des offentlichen und privaten Sektors (Public Private Partnerships) an.
Daneben spielen auch Querschnittsfragen wie der Datenschutz und Haftungsfragen
eine Rolle.

Konzeptionell fuldt die rechtswissenschaftliche Begleitung dabei auf zwei Saulen: der
konkreten inhaltlichen Beratung der Stadte und der systematisch-inhaltlichen Beglei-
tung durch eine wissenschaftliche Aufbereitung und Publikation der Themenfelder.

Um in das Schwerpunktthema 2000 einzufiihren und die relevanten Felder fir die Stadte
zu markieren, veranstaltete das Institut kurz nach der Verabschiedung der Europaischen
Signaturrichtlinie im Februar 2000 einen Workshop zum Thema ,Digitale Signaturen in
der Verwaltung®. Dabei ging es inhaltlich unter anderem um den rechtlichen Rahmen fiir
digitale Signaturen in Deutschland und Europa, die Sicherheitsanforderungen an digitale
Signaturen im Verwaltungsverfahren und Fragen von Signaturkarten in der Praxis.15

Daran anschlieRend erfolgten vertiefende konkrete Beratungsleistungen fiir die Stadte
in diesen Themenfeldern sowie zu weiteren praxisrelevanten Fragen in Form von Stel-
lungnahmen, Kurzgutachten und Workshops.16 Parallel wurden Stellungnahmen zu
verschiedenen Gesetzesentwurfen auch in den aktuellen Gesetzgebungsprozess ein-
gebracht.17

Systematisch-inhaltlich wurden die Ergebnisse sowohl fur die Fachéffentlichkeit als
auch fir die Praxisebene durch verschiedene Publikationen18 und Vortrage!® kommu-
niziert.

15 Vgl. umfassend die Dokumentation des Workshops: Eifert, M. (Hrsg.), Digitale Signaturen in der Ver-
waltung, Beiheft 2/2000 zur Zeitschrift Kommunikation & Recht (Heft10/2000).

16 Kurzgutachten/Beratung z.B. zu folgenden Themen: Novellierung des Melderechtsrahmengesetzes,
Anwendbarkeit des Fernabsatzgesetzes, Anforderungen an Signaturanwendungskomponenten, Online-
Wahlen, Nutzungsbedingungen flr Online-Foren, Setzen von Internet-Links, Telekommunikations-
dienstleistungen auf der technischen Plattform, Einziehung multifunktionaler Chipkarten mit Signaturap-
plikation durch den Bankautomaten; Workshops: Zur Anpassung der Formvorschriften und Modelle des
Key-Managements flr die Stadte, durchgefiihrt in Bremen (Angebot an alle Stadte), Evaluierungswork-
shop der Begleitforschung MEDIA@Komm am 17.1.2001 in Berlin.

17 Z.B. zur Novellierung des Signaturgesetzes, Signaturverordnung, Bremisches Informationsgesetz,
Experimentalgesetz Baden-Wirttemberg, Entwurf VWVG usw.

18 Publikationen: Eifert, Der Weg zum virtuellen Rathaus — MEDIA@Komm als Beispiel, in: Fluhr (Hrsg.),
Die Chipkarte: Multifunktionaler Schlussel im neuen Jahrtausend. Berlin, S. 277-285; sowie in: card fo-
rum, Nr. 1, S. 30-32; Eifert/Schreiber, ,Elektronische Signatur® und Zugang zur Verwaltung, MMR 2000,
340; Eifert, Online-Verwaltung und Schriftform im Verwaltungsrecht, Beiheft 2/2000 zu K&R, 11; Schrei-
ber, Verwaltung going digit@l, Beiheft 2/2000 zu K&R, 34; Floeting/Grabow/Eifert/Stapel-Schulz et al.,
Ausgangssituation, Rahmenbedingungen und Hintergriinde fir die Umsetzung der MEDIA@Komm-



2.3.2 Ausgewihlite Ergebnisse: Der Rechtssetzungsprozess im Hinblick auf
die Anpassung der Formvorschriften

Bei den zunachst behandelten Fragestellungen zur digitalen Signatur und Anpassung
von Formvorschriften handelt es sich um Querschnittsfragen mit zentraler Bedeutung
fur die Umsetzung der virtuellen Verwaltung insgesamt, d.h. insbesondere fir die
rechtsverbindliche Online-Abwicklung von Verwaltungstransaktionen an der Schnittstel-
le zwischen Biirger und Verwaltung. Die elektronische Signatur nach dem Signaturge-
setz stellt durch ihre hohe Sicherheit bezlglich der Unverfalschtheit einer Nachricht (In-
tegritat) und der Identitat des Absenders (Authentizitat) ein mogliches technisches A-
quivalent fir gesetzlich vorgeschriebene Formerfordernissen dar und fungiert somit als
Basistechnologie auf dem Weg zur virtuellen Verwaltung. Die technischen Vorausset-
zungen der Signaturen mit Rechtswirkung bestimmen sich nach dem Signaturgesetz,
ihr Einsatz muss fur den Bereich der elektronischen Verwaltung durch eine Anpassung
der Formvorschriften im Verwaltungsrecht erfolgen, wobei aufgrund der grundsatzli-
chen Formfreiheit im Verwaltungsrecht (vgl. § 10 VWV{G) und einer moglichen funktio-
nalen Interpretation der Schriftformerfordernisse auch jetzt bereits eine Vielzahl von
Verwaltungstransaktionen rechtswirksam in elektronischer Form mittels einer E-Mail
durchgefihrt werden kann.

Bei der Frage, wie eine Anpassung der Formvorschriften des Verwaltungsrechts
rechtstechnisch erfolgen sollte, gab es in der Wissenschaft zunachst weitgehend Kon-
sens darlber, dass Rechtsanpassungen angesichts vielfaltiger Unsicherheiten Uber
sachliche und/oder raumliche Experimentalgesetze sinnvoll seien.20 Dementsprechend
entstanden Experimentalgesetze in Bremen und Baden-Wirttemberg, die in der prakti-
schen Umsetzung allerdings ohne Bedeutung blieben. Bei einer genaueren Betrach-
tung zeigte sich namlich, dass hier kein Fall von Experimentieren vorlag, sondern es

Projekte, Arbeitspapiere der Begleitforschung MEDIA@Komm, 2/2000; Ei-
fert/Grabow/Schreiber/Schulz/Siegfried/Stapel-Schulz, Die Startphase der Preistragerkonzepte — Erste
Einschatzungen, Handlungsbedarfe und offene Fragen, Arbeitspapiere der Begleitforschung ME-
DIA@Komm, 3/2000; Eifert, Die rechtlichen Seiten der digitalen Signatur, www.politik-
digital.de/netzpolitik/egovernment/eifert.html (2.2.2001), Eifert, Electronic Government als gesamtstaat-
liche Organisationsaufgabe, Zeitschrift fir Gesetzgebung, 115; Eifert, Rechtsentwicklung — Bremsklotz
oder Beschleuniger fir das virtuelle Rathaus?, in: Bundesministerium fir Wirtschaft und Technologie
(Hrsg.), Virtuelles Rathaus, 2001, 115; Stapel-Schulz, Anpassung des Rechts, Kommune 21, Heft
03/2001, S. 16 f.; Stapel-Schulz, Uberwindbare Hindernisse, Der Gemeinderat, Heft 06/2001, S. 10 f;
Eifert/Girot/Groothuis/Prins/Voermans (im Druck): The Status of Electronic Communications under
Administrative Law. A Comparison of National Approaches, The Hague, 2001.

19 Vortrage: Der Weg zum virtuellen Rathaus — MEDIA@Komm als Beispiel“; Vortrag auf der Omnicard
2000 am 20. Januar 2000 in Berlin; ,Rechtsentwicklung — Bremsklotz oder Beschleuniger fiir das virtuel-
le Rathaus?*, Vortrag auf dem Fachkongress ,Virtuelles Rathaus® am 4./5. September 2000 in Bremen;
.Rechtliche Probleme bei der Implementierung der Informationsgesellschaft — Der Staat als Regulierer”,
Vortrag auf dem Seminar der Bundesakademie fiir Offentliche Verwaltung in Zusammenarbeit mit dem
Difu Uber ,Die Informationsgesellschaft — Probleme, Aufgaben und Strategien der 6&ffentlichen Verwal-
tung“ am 16.-18. Oktober 2000 in Berlin; ,City Hall in the Future®, Teilnehmer des Roundtable auf der
Telecities Conference 2000, am 25./26. Oktober 2000 in Leipzig; “Rechtliche und politische Vorausset-
zungen auf dem Weg zum eGovernment®, Vortrag auf dem deutsch-niederlandischen Symposium ,E-
lectronic Government® am 7. November 2000 in Oldenburg; ,MEDIA@Komm — rechtliche Herausforde-
rungen®, Vortrag auf der Veranstaltung ,Die Zukunft der Kommunalen Websites“ am 21. November
2000 in Oberursel; ,Rechtliche Aspekte des Virtuellen Rathauses®, Vortrag auf dem Workshop ,Fortent-
wicklung der Internet-Seite der Stadt Mainz“ am 15. Februar 2001 in Mainz.

20 Vgl. zur wissenschaftlichen Diskussion und der Kritik an diesem Ansatz Eifert/Schreiber, Elektroni-
sche Signatur und der Zugang zur Verwaltung, MMR 2000, 340 (343 f.).



um eine breite Markteinflihrung und Umsetzung der ,virtuellen Verwaltung“ geht, wor-
auf auch die Initiative MEDIA@Komm abzielt. In diesem Sinne wurde von der rechts-
wissenschaftlichen Begleitforschung statt des Erlasses von Experimentalgesetzen oder
auf ihrer Grundlage erlassener Verordnungen eine grundsatzliche allgemeine Gleich-
stellung der Schriftform mit der qualifizierten Signatur, als dem europarechtlich prinzi-
piell vorgeschriebenen Sicherheitsstandard, als winschenswert angesehen (z.B. in
den Verwaltungsverfahrensgesetzen).21 Diese waren dann an die Ermachtigung der
Verwaltung zu verknilpfen, bei Vorliegen bestimmter zusatzlicher Voraussetzungen,
Erweiterungen oder zusatzliche Anforderungen auf untergesetzlicher Ebene vorzuse-
hen (Beurteilungskriterien waren z.B. ein potenzieller Schaden, ein potenzielles Miss-
brauchsrisiko, ein Bedarf an dauerhafter Uberprifbarkeit und ein Vergleich zur Offline-
Welt22). Dabei wurde zur Sicherstellung einer schnellen Flachendeckung der Signatu-
ren eine Orientierung im Hinblick auf unterschiedliche Sicherheitsstufen an der Anpas-
sung der Formvorschriften im Zivilrecht als sinnvoll erachtet. Im Zivilrecht bestimmt das
inzwischen verabschiedete Gesetz zur Anpassung der Formvorschriften des Privat-
rechts23, dass ein § 126 a in das BGB eingefiigt wird, nach dem die gesetzlich vorge-
schriebene schriftliche Form durch ein Dokument mit einer qualifizierten elektronischen
Signatur nach dem Signaturgesetz ersetzt werden kann.

Im Verwaltungsrecht hat man sich inzwischen endgliltig von dem Vorgehen Uber Expe-
rimentalgesetze verabschiedet. Nachdem Bund und Lander im November letzten Jahres
einen gemeinsamen Entwurf fiir eine Anderung der Verwaltungsverfahrensgesetze vor-
gelegt haben (sog. Magdeburger Fassung?4), liegt seit Juli 2001 der Entwurf fir ein Arti-
kelgesetz des Bundes vor, das neben der Anpassung des Verwaltungsverfahrensgeset-
zes des Bundes auch die Anpassung des Sozialgesetzbuchs und der Abgabenordnung
vorsieht. Der Entwurf der Anderung des Verwaltungsverfahrensgesetzes bestimmt in
Absatz 2 eines neu eingefiihrten § 3 a, dass eine durch Rechtsvorschrift angeordnete
Schriftform grundsatzlich durch die mit einer qualifizierten elektronischen Signatur im
Sinne des Signaturgesetzes verbundene elektronische Form ersetzt wird. Speziell fir
den Erlass von Verwaltungsakten (d.h. fir die Behérdenseite) bestimmt § 37 a des Ent-
wurfes, dass durch Rechtsvorschrift zusatzliche Anforderungen an die qualifizierte elekt-
ronische Signatur gekniipft werden kénnen, hinsichtlich 1. deren dauerhafter Uberprif-
barkeit und 2. deren technischer und administrativer Sicherheit. Die Erflillung dieser bei-
den Merkmale kann durch Rechtsverordnung geregelt werden.

Die vorgesehene Generalklausel im Verwaltungsverfahrensgesetz entfaltet Wirkung
auch fur das Fachrecht. Insoweit ist nur in Einzelfallen eine gesonderte gesetzliche
Anpassung der Schriftformerfordernisse in den Fachgesetzen notwendig, soweit nam-
lich im Hinblick auf das Sicherheitsniveau eine Abweichung nach oben (entsprechend
§ 37 a) oder unten (E-Mail) geboten ist. Insofern ware die Einbeziehung weiterer Berei-
che (z.B. Baugesetzbuch) wiinschenswert. Die Landesgesetzgeber sollten zigig fol-
gen. Im Hinblick auf eine notwendige Anpassung des Fachrechts auf Landesebene
kann das aus den MEDIA@Komm-Projekten in Bremen und Nirnberg entwickelte und

21 Vqgl. Eifert/Schreiber, MMR 2000, 340 (344).

22 Vqgl. Eifert, Online-Verwaltung und Schriftform im Verwaltungsrecht, in Beilage 2 zur K&R, Heft
10/2000, 11 (15 f.).

23 Vgl. BGBI. Jahrgang 2001 Teil | Nr. 35 vom 18.Juli 2001.

24 Abzurufen unter http://sgv.im.nrw.de/info/AenderunginternetiM.NRW.de.htm.



an Begleitforschungsergebnisse anknipfende Arbeitspapier zur Anpassung der Form-
vorschriften eine Orientierungshilfe darstellen.25

Im Hinblick auf mdgliche unterschiedliche signaturgesetzkonforme Keymanagement-
modelle werden vor dem Hintergrund der Verbreitung der elektronischen Signatur jene
Modelle favorisiert, bei denen auch eine private Nutzung der Signatur mdglich ist. Inso-
fern sah die rechtswissenschaftliche Begleitforschung es als notwendig an, dass diese
Wahlfreiheit nicht durch rechtliche Vorgaben eingeschrankt wird. Dem tragt der jetzige
Entwurf zur Anderung des VWVfG in gegeniiber der ,Magdeburger Fassung“ verbes-
serter Weise Rechnung.

2.3.3 Ausblick

Die nachsten Arbeitsschritte der rechtswissenschaftlichen Begleitung umfassen das
fortlaufende Monitoring der Gesetzgebungsprozesse im Hinblick auf die Online-Ver-
waltung und die Anpassung der Formvorschriften (z.B. Signaturverordnung, VwWVfG).
Dabei soll auch ein Uberblick (iber die vergleichbaren Aktivititen im europaischen Aus-
land geschaffen werden. Des Weiteren werden Fragestellungen aus den Bereichen
Datenschutz und Haftung beim Betrieb von o&ffentlichen Portalen behandelt.

Im Hinblick auf den fir 2001/2002 auRerdem anstehenden Komplex der organisatori-
schen Ausgestaltung und Verzahnung des 6ffentlichen und privaten Sektors (vgl. in-
haltliche Ausfihrungen im Rahmen der rechtlichen Fragestellungen) werden verwal-
tungswissenschaftliche und verwaltungsrechtliche Fragen von Public Private Partner-
ships in der virtuellen Stadt behandelt, die unter anderem durch eine Fachveréffentli-
chung und verschiedene Vortrage in die wissenschaftliche Diskussion eingebracht
werden.

Es scheinen sich zwei Typen von organisatorischen Ausgestaltungen herauszukristalli-
sieren. Erstens eine Ldsung, in der alle (&ffentlichen und privaten) Anwendungen und
Angebote der virtuellen Stadt nicht nur virtuell, sondern auch organisatorisch, insbe-
sondere auf Ebene des Portals und der technischen Plattform, integriert und eigen-
standig meist als PPP betrieben werden; zweitens eine (z.T. nur faktische) fachanwen-
dungsorientierte Losung, bei der zwar auf der Portalebene im Einzelfall eine ,virtuelle®
Integration des offentlichen und privaten Angebots (z.B. durch Verlinkung) stattfindet,
die Verwaltung sich aber organisatorisch auf die notwendigen Aufgaben zur Umset-
zung von Verwaltungstransaktionen (,virtuelles Rathaus®) konzentriert. Im Anschluss
daran ergibt sich eine Reihe von rechtlichen Fragestellungen (z.B. Zulassigkeit der
wirtschaftlichen Betatigung, Steuerungsformen der offentlichen Verwaltung und ihre
praktische Ausgestaltung), die naher beleuchtet werden.

SchlieBlich ist im Rahmen der rechtswissenschaftlichen Begleitforschung ein Monito-
ring auslandischer E-Government-Strategien und deren institutioneller Rahmenbedin-
gungen geplant. Dabei stehen Fragen der Kooperation und Koordination der verschie-
denen Verwaltungsebenen (zentrale/lokale Ebene) im Mittelpunkt, mit dem Ziel, die Er-
gebnisse fur das Projekt MEDIA@Komm nutzbar zu machen.

25 Vgl. Arbeitspapier Nr. 04/2001 der Begleitforschung MEDIA@Komm.



24 »IT-Sicherheit” (Berthold Weghaus)

Die (sicherheits-)technische Begleitforschung des Projekts MEDIA@Komm gliedert
sich in verschiedene Untersuchungsobjekte auf unterschiedlichen Untersuchungsebe-
nen. Primar ist es wichtig, die dezidierten Sicherheitskonzepte sowie deren Umsetzung
in ein Sicherheitsmanagementsystem der einzelnen Preistragerstadte zu verifizieren.
DarlUber hinaus ist es wesentlich, insgesamt Public Key-Infrastrukturen und hier be-
sonders die Auspragungen als Folge des deutschen Signaturgesetzes bzw. der Signa-
turverordnung zu erértern und die Relevanz fiir die einzelnen Preistragerstadte festzu-
stellen.

241 Integrierte Sicht auf die (sicherheits-)technischen Ansatze

Bei Projektstart von MEDIA@Komm wurde davon ausgegangen, auf eine vorhandene
Infrastruktur der deutschen Kreditwirtschaft zurlickzugreifen und somit einen hohen
Verbreitungsgrad bei den Burgerinnen und Burgern zu erhalten. Mit Stand vom Sep-
tember 2001 betreibt kein Kreditinstitut ein Trust Center, welches durch die RegTP ge-
nehmigt ist. Die bisher ausgegebenen elektronischen Signaturen sind nur einfache
bzw. fortgeschrittene elektronische Signaturen, die keiner gesetzlichen Regelung un-
terliegen. Die Freigabe einer multifunktionalen Chipkarte durch den Zentralen Kredit-
ausschuss war bereits fir das Jahr 2000 geplant, ist aber nun erst flr das letzte Quar-
tal des Jahres 2001 zu erwarten, sodass eine Umsetzung fir das erste Quartal 2002
moglich scheint. Das Betriebssystem SECCOS ist freigegeben. Zurzeit nicht vollstan-
dig verabschiedet sind die Spezifikationen zur Zusatzanwendung der ,Elektronischen
Signatur®.

Ein weiteres Problem ist, dass zwar die Freigabe solcher Chipkarten durch den Zentra-
len Kreditausschuss zeithah erfolgen kann, jedoch die notwendige sicherheitstechni-
sche Prifung signaturgesetz-konformer Chipkarten eine E4-hoch-Evaluierung durch-
laufen muss, wenn man eine fortgeschrittene oder qualifizierte elektronische Signatur
aufbringen will. Dartber hinaus ist noch kein Trust Center der deutschen Banken und
Sparkassen akkreditiert, jedoch steht TC Trust Center kurz vor der Akkreditierung, und
potenzielle Kartenhersteller arbeiten an den notwendigen Personalisierungskonzepten.

Die technischen Probleme sind nahezu geldst. Bedarf besteht eher auf der organisato-
rischen bzw. administrativen Seite.

2.4.2 Vergleichende Einordnung der Entwicklungen in den Preistragerstadten

TOVIT steht fur die Stadte bzw. die beauftragten Unternehmen hinsichtlich der Ausge-
staltung eines Sicherheitskonzepts26 als Ansprechpartner bzw. Berater flr IT-Sicher-
heit zur Verfigung. Dariiber hinaus méchte TUVIiT Anregungen fiir die Ausgestaltung

26 Das Sicherheitskonzept beschreibt die im Sinne der Sicherheitspolitik notwendigen und hinreichen-
den SicherheitsmaRnahmen. Es hat daneben eine Darstellung der Ablauforganisation der Kommune
und eine Ubersicht (iber die eingesetzten technischen Komponenten zu enthalten. Bestandteil des
Sicherheitskonzeptes ist ebenfalls eine Darstellung der spezifischen Bedrohungen und Risiken.



eines Sicherheitsmanagements27 geben. Ausgehend von der technischen und sicher-
heitstechnischen Ausgangssituation bei den Preistragerstadten wird unter weitest ge-
hender Verwendung vorgelegter Unterlagen eine Bewertung bzw. Einordnung der un-
terschiedlichen sicherheitstechnischen Ldésungsansatze der Preistragerstadte vorge-
nommen. Beraten wird bei der Ein-/Ankopplung von SigG-Komponenten und Diensten
gemal SigG sowie Payment-Anwendungen der deutschen Kreditwirtschaft (ZKA). Die
Integration von Standards wird entwicklungsbegleitet, Implementierungsfragen der Da-
tensicherheit und des Datenschutzes werden mit den Preistragerstadten diskutiert.
Daruber hinaus erfolgen vorbereitende Untersuchungen zu Evaluierungen/SigG-
Bestatigungen (d.h. Identifikation und Abgrenzung von Evaluierungsgegenstédnden im
Sinne der Bewertungsmethodik der Common Criteria bzw. der ITSEC. Primar werden
Supervisionsaufgaben wie Stellungnahmen zu Konzeptionierungen von IT-Systemen
bzw. zu entsprechenden Umsetzungsplanen wahrgenommen. Es werden Erfolgsfakto-
ren, Innovationen, Hemmnisse und die vorgestellten Lésungen diskutiert und Beurtei-
lungsmalstabe bezlglich der IT-Sicherheit im Kontext des SigG erarbeitet.

Zusatzlich wird eine Guideline fir Usability-Aspekte erarbeitet und den Preistragerstad-
ten bereitgestelit.

In Bearbeitung befinden sich auch zwei Dokumente zur Sicherheit und Vertrauenswiir-
digkeit von Signaturstufen und zu Bedrohungsszenarien flir Signaturen.

243 Untersuchung der (sicherheits-)technischen Umsetzung in den drei Stadten

Die drei Preistragerstadte im MEDIA@Komm-Projekt absolvieren die Konzeptionierung
und auch die Umsetzung der IT-Sicherheit mit Partnerunternehmen. Die Relevanz ei-
ner SigG-konformen Umsetzung ist fur viele der Anwendungen unklar. Die Einbindung
von Payment via Geldkarte ist ungewiss angesichts der abwartenden bis ablehnenden
Haltung der Kreditwirtschaft, die die elektronische Signatur primar fur ihren internen
Workflow nutzen mdchte, aber auf eine SigG-konforme Ldsung verzichten kann.

Es gibt eine Schnittstellenspezifikation fir die ZKA-Chipkarte, Secure Chip Card Ope-
rating System (SECCOS), Version 5.0, eine Schnittstellenspezifikation fur die ZKA-
Chipkarte, Signaturanwendung, Version Entwurf 0.7, 08.03.2001 sowie eine DIN-Spe-
zifikation der Schnittstelle zu Chipkarten mit Digitaler Signatur-Anwendung/Funktion
nach SigG und SigV, DIN NI-17.4, Version 1.0, 15.12.1998. Die erstgenannten Spezifi-
kationen liegen noch nicht in einer endgultigen und frei verfugbaren Version vor. Den-
noch hat unter anderem G&D auf dieser Basis bereits eine Chipkarte entwickelt und
koénnte diese bei entsprechendem Bedarf auch bereitstellen. Jedoch ist zurzeit keine
grolRe Bereitschaft der Kreditwirtschaft an der Zusammenfiuhrung von Geldkarte und
Signaturkarte zu erkennen. Somit ist momentan auch davon auszugehen, dass keine
grolke Verbreitung der Geldkarte mit der Anwendung Signaturkarte im Projekt ME-
DIA@Komm stattfinden wird. Payment wird fUr die einzelnen Anwendungen separat
abgewickelt Gber klassische Verfahren wie Lastschrift, Kreditkarte und die zurzeit reali-
sierte Geldkarte.

27 Die zur Verwirklichung des Sicherheitsmanagements erforderlichen Organisationsstrukturen, Verfah-
ren, Prozesse und Mittel bilden das Sicherheitsmanagementsystem.



Bremen

Bremen stellte die Sicherheit von OSCI in einem geschlossenen Dokument mit Stand
Juni 2001 dar. Ausgearbeitet wurde das Konzept durch die datenschutz nord GmbH.
Die Darstellung befasst sich nur mit der Anwendung OSCI. Ein notwendiges Betrieb-
konzept steht noch aus.

Esslingen

Esslingen hat den Entwurf eines Sicherheitskonzepts mit Stand Mai 2001 durch die
GMD Forschungszentrum Informationstechnik GmbH vorgelegt. Das Konzept der Ess-
linger stellt einerseits Prinzipien und Empfehlungen zusammen, die bei den verschie-
denen Anwendungsentwicklungen zu bertcksichtigen sind, und andererseits werden
Sicherheitsthemen erdrtert, die von speziellem und besonderem Interesse sind.

Esslingen pflegt das erarbeitete Papier weiter, da man im Rahmen des Projekts davon
ausgeht, dass aus den jeweiligen Anwendungsteilprojekten neue Empfehlungen bzw.
weiterfiihrende Einzeluntersuchungen notwendig werden.

Nirmberg

Nurnberg legte ein Sicherheitskonzept mit Stand Juli 2001 durch die Curiavant Internet
GmbH vor. Die Nurnberger bericksichtigen Online-Bezahlverfahren auf der Basis einer
multifunktionalen Wertkarte (Bankkarte) mit dem Funktionsbiindel Signaturkarte, Geld-
karte und Zusatzanwendungen. Ein konkretes Konzept hierzu wird zurzeit mit dem Pro-
jektleiter ,Bezahlen® diskutiert. Ergebnisse stehen noch aus.

244 Nachste Arbeitsschritte

Auf der Basis des neuen Signaturgesetzes sowie der nachgeordneten Signaturverord-
nung mussen technische Konzepte und insbesondere technische Komponenten der ein-
zelnen Gewinnerstadte hinsichtlich gegebenenfalls notwendiger Evaluierungen und Bes-
tatigungen betrachtet werden. Die Bandbreite der Betrachtung wird vorgegeben durch
die Eckpunkte des neuen Gesetzes bzw. der Verordnung hinsichtlich der fortgeschritte-
nen bzw. qualifizierten elektronischen Signatur. Orientierungshilfen zur Bestatigung von
Signaturkomponenten im Kontext der neuen Signaturverordnung befinden sich in Bear-
beitung.

Innerhalb der (sicherheits-)technischen Begleitforschung ergeben sich folgende
Schwerpunkte, die es noch zu bearbeiten gilt:

1. Signaturverordnung: Es werden in der Verordnung insbesondere die Vorgaben des
Signaturgesetzes zu den strukturellen Anpassungen aufgrund der EG-
Signaturrichtlinie 1999/93/EG sowie hinsichtlich der freiwilligen Akkreditierung na-
her ausgestaltet. Sie legen aulRerdem flur Produkte, die von akkreditierten Zertifizie-
rungsdiensteanbietern eingesetzt werden, bestimmte Anforderungen fest, die dem



Erhalt des anerkannten hohen Sicherheitsniveaus aufgrund der bisher geltenden
Regelungen des Signaturgesetzes und der Signaturverordnung dienen. Die Rele-
vanz fUr die Preistragerstadte ist zu ermitteln.

Interoperabilitat der Trust Center: Im Rahmen der TeleTrusT-Inititiative bezlglich
der Interoperabilitat von PKI-Lésungen wird geplant, die Einfihrung eines Prifsie-
gels fur ISIS-MTT-konforme Produkte nachhaltig zu unterstutzen.

Trust Center der deutschen Kreditwirtschaft: Es wird mit der Zertifizierungsstelle
gemeinsam eine Bestandsaufnahme erarbeitet. Dartiber hinaus werden multifunk-
tionale Chipkarten mit den Anwendungen Payment und elektronische Signatur mit
den betreffenden Stellen weiter untersucht.

Sicherheitskonzepte der Gewinnerstadte bezliglich Punkt 1: Hierzu wird in den
Preistragerstadten ein Workshop ausgerichtet.

Sicherheitsmanagement: Die Gesamtheit aller geplanten, durchgefiihrten und kon-
trollierten sicherheitsbezogenen Tatigkeiten und Ziele bezeichnet man als Sicher-
heitsmanagement. Hierzu werden entsprechende Betriebskonzepte zu verifizieren
sein.

PKI-Anbindung mit kommunalen Anwendungen im Workflow einer Kommune und
das Einbringen der elektronischen Signatur in ein Dokumentenmanagementsys-
tem: Die Vorteile der elektronischen Abwicklung und die gesetzliche Definition der
elektronischen Signatur als Sicherheitstechnik setzen eine Entwicklung zu elektro-
nischen Verwaltungsverfahren in Gang. Verwaltungsstrukturen missen an die
technikorientierten Ablaufe angepasst werden, Verwaltungsvorgange werden
schneller bearbeitet, und die Verwaltung ist online erreichbar. Uber den ,virtuellen
Sachbearbeiter” kénnen der Sachstand einer Angelegenheit abgefragt oder Ent-
scheidungen erledigt werden, die bei Vorlage eines digital signierten elektroni-
schen Dokuments zuverlassig getroffen werden kénnen. TUVIT wird zu sicherheits-
technischen Fragestellungen als Ansprechpartner fur die Kommunen zur Verfu-
gung stehen und sein Know-how im Umfeld von revisionsfahigen Dokumentenma-
nagement-Lésungen bereitstellen.



2.5 Standardisierung (Arnold Schulz)
2.51 Konzept und Uberblick

Im Rahmen der Begleitforschung des Projekts MEDIA@Komm sind unter Nutzung der
Méglichkeiten der Entwicklungsbegleitenden Normung die Ubertragbarkeit und die
Verbreitung effektiver Losungen wirksam zu unterstiitzen. Folgende grundsatzliche
Ziele wurden definiert:

e Zur Steigerung der Akzeptanz neuer Technologien im Multimedia-Bereich sowie
zur breiten Anwendung von Best-Practice-Beispielen sind einheitliche
Rahmenbedingungen notwendig;

e Unterstiitzung bei der Losung von Interoperabilitatsfragen u.a. durch enge Zu-
sammenarbeit mit der AG Interoperabilitat digitaler Identitat — AG INDI;

e Einbeziehung weiterer Einrichtungen und Organisationen in die Entwicklungsarbei-
ten von MEDIA@Komm;

¢ Bildung von Arbeitsgruppen, Durchfiihrung von Workshops zur Vereinheitlichung und
Gewabhrleistung der Kompatibilitdt von Losungen, Veroffentlichung von Ergebnissen.

Wahrend es im Jahr 2000 zunachst darum ging, den notwendigen Handlungsbedarf fiir
die Abstimmung und Vereinheitlichung durch Analysen und Diskussionen mit den Part-
nern der MEDIA@Komm-Projekte zu bestimmen und den Stand der Normung und weite-
rer StandardisierungsmaRnahmen auflerhalb der Normungsgremien zu erfassen, wur-
den im Jahr 2001 die Zielstellungen fur die Standardisierung konkretisiert und erste Ar-
beitsgruppen gebildet, die die Grundlagen fir Vereinheitlichungsdokumente schaffen.

Das DIN hat sich darauf konzentriert, die wichtigsten Akteure in diesem Bereich mit ih-
ren speziellen Arbeitsergebnissen und Produkten koordiniert einzubeziehen. Dies be-
trifft insbesondere die Entwicklung von normativen Dokumenten und &ffentlich verflg-
baren Spezifikationen (PAS), vertiefende Workshops zur kiinftigen Strategie und die 6f-
fentliche Bekanntmachung der Ziele und Arbeitsergebnisse.

2.5.2 Identifizierte Handlungsfelder

Um den Handlungs- und Abstimmungsbedarf zwischen Stadten, Softwareentwicklern,
Behdrden und Birgern in den verschiedenen Themenfeldern zu definieren, erfolgte
auf dem 1. DIN-Workshop am 14. Marz 2000 zunachst eine Bestandsaufnahme in den
Themenfeldern IT-Sicherheit, Signaturkarten, Trustcenter, Kiosk-Systeme, Geschéafts-
prozesse (insbesondere Formulare und Produktkataloge).

Ausgehend von den bei MEDIA@Komm vorhandenen Schnittstellen wurde der Ab-
stimmungs- und Vereinheitlichungsbedarf thematisiert. Als ein besonders dringliches
Thema wurde die Vereinheitlichung von Datenstrukturen, Austauschformaten und Da-
teninhalten benannt, um den Datenaustausch fiir kinftig zu signierende Dokumente
Uber die Grenzen einer Kommune hinaus zu gewahrleisten. Damit im Zusammenhang
stehen die Analyse und Modellierung von Geschaftsprozessen sowie die Vereinheitli-
chung von Kernprozessen/Prozesselementen.



Eines der groRten Hemmnisse auf dem Weg zum E-Government sind fehlende Standards
und Kompatibilitaten. Viele Anwender wiinschen einheitliche Rahmenbedingungen, damit
sie ihre Multimedia-Anwendungen auf einer relativ sicheren Basis gestalten kénnen.

Das Problem der fehlenden Standards fir Geschaftsprozesse in der 6ffentlichen Ver-
waltung war Kernthema des 2. DIN-Workshops am 3. und 4. Mai 2001. Ein breites Ein-
vernehmen Uber Standardisierungsziele und Arbeitsschritte wurde erreicht. Folgende
Grundsatze fir kinftige Standardisierungsaktivitaten wurden herausgearbeitet:

e Die Organisationshoheit der Lander und Kommunen erfordert neue Formen der
Zusammenarbeit bei Standardisierungsarbeiten.

e Die Objekte und Schnittstellen im Meldewesen, die Definition der ,naturlichen Per-
son“ sind ein Grundbaustein fiir viele Geschaftsprozesse. Deshalb sind die Ergeb-
nisse der OSCI-Entwicklung in Bremen und der unter dem Dach des KoopA gebil-
deten Arbeitsgruppe von grofRer Bedeutung fiir alle Geschéaftsprozesse.

e Fr die im Internet angebotenen Formulare werden bundeseinheitliche Datensatze
bendtigt. Eine enge Zusammenarbeit zwischen Softwareentwicklern, Formularver-
lagen, Kommunen und Behoérden ist dazu erforderlich.

¢ In die notwendigen Standardisierungsaktivitdten im Umfeld von Geschaftsprozessen
sind alle wichtigen Akteure einzubeziehen, wie z.B. die kommunalen Spitzenverban-
de, KGST, Initiative D21, KoopA, BSI, BMI, Bertelsmann Stiftung, BITKOM usw.

Auf dem Workshop wurden erganzend zu der bereits bestehenden Arbeitsgruppe, die
unter dem Dach der OSCI-Leitstelle in Bremen im Auftrag des KoopA zum Meldewe-
sen arbeitet, vier neue Arbeitsgruppen gebildet:

e Geschaftsprozesse der offentlichen Verwaltung

o Definition prozessubergreifender Objekte (vgl. www.juenglingverlag.de/din/din.htm)
e Schnittstellen

e Verpackung und Transport von Daten

253 Ausblick

Die nachsten Arbeitsschritte der Begleitung des MEDIA@Komm-Projekts im Bereich der
Normung/Standardisierung sind auf die Erreichung vereinheitlichter Rahmenbedingun-
gen als Ergebnisse der Tatigkeit der Arbeitsgruppen ausgerichtet. Diese Ergebnisse
werden in Zusammenarbeit mit Entwicklern und Anwendern erprobt und Uber verschie-
dene Informationskanéle einer breiten Offentlichkeit bekannt gegeben.

Eine Uberfiihrung in offentlich verfligbare Spezifikationen (PAS), die vom DIN verof-
fentlicht werden, ist vorgesehen.

Uber die Standardisierungsaktivitaten insgesamt wird ein DIN-Fachbericht verdffentlicht.

Die Arbeiten werden vom DIN im Rahmen einer Lenkungsgruppe koordiniert, ein inter-
netbasiertes elektronisches Komitee ist bereitgestellt.



2.6 Querschnittsfragen (Busso Grabow)
2.6.1 Konzept und Uberblick

Querschnittsfragen ergeben sich in der Begleitforschung zu MEDIA@Komm vor allem
auf vier Ebenen:

e Fragen der Anpassungsleistungen der Preistrdger sowie der Flexibilitdt und des
Nutzens des Fdrderinstruments in einem hochdynamischen Entwicklungsumfeld;
Darstellung der Auswirkungen des Wettbewerbs auf Kooperation und Organisation
bei den Akteuren.

¢ National und international vergleichende Einordnung der Entwicklung in den Preis-
tragerstadten: Fir die nationale Einordnung wurde zum Jahreswechsel 2000/2001
eine breit angelegte Stadteumfrage durchgefiihrt, die durch qualitative Erhebungen
im letzten Quartal 2001/Anfang 2002 erganzt wird. Die Einordnung in internationale
Entwicklungen wird im Rahmen eines gesonderten Projektbausteins durch das Difu
zusammen mit dem Hans-Bredow-Institut/CeRI 2001/2002 vertieft vorgenommen.

e Netzwerkbeziehungen in den Preistragerstaddten und in anderen erfolgreichen
Stadten: Neben den Erkenntnissen, die bisher aus allgemeiner Begleitung der
MEDIA@Komm-Projekte erwachsen sind, soll dieser Aspekt 2002 gesondert un-
tersucht werden. Dazu gehdort auch die Untersuchung des ,Multiplikatoreffekts von
MEDIA@Komm?*.

e Integrierte Sicht auf die fachlichen Ansatze: Um die fachlichen Ansatze der Kon-
zepte in den Preistragerstadten richtig bewerten zu kdnnen, ist eine Zusammenfih-
rung der fachwissenschaftlichen Begleitforschung und eine integrierte Sicht auf de-
ren Ergebnisse notwendig. Hierzu wurde sowohl mit den Stadten wie im Kreis der
Begleitforschung regelmafig ein Austausch der Erkenntnisse aus den Fachdiszip-
linen realisiert. Zielkonflikte wurden identifiziert und benannt.

Systematisch-inhaltlich wurden die Ergebnisse sowohl fur die Fachéffentlichkeit als
auch fur diePraxisebene durch verschiedene Publikationen und Vortrage kommuniziert.

2.6.2 Anpassungsleistungen der Preistrager, Flexibilitdt des Forderinstruments

Die MEDIA@Komm-Vorhaben sind Teil eines hochdynamischen Entwicklungsbe-
reichs. Die Aussage, dass ein Internet-Jahr sieben normalen Jahren entsprache, gilt
auch hier. Ausgangsannahmen und Entwicklungsplane, die in den Wettbewerbsbeitra-
gen enthalten waren, sind inzwischen teilweise obsolet. Gleichzeitig hat sich gezeigt,
dass manche regulativen, organisatorischen und administrativen Rahmenbedingungen
fur die MEDIA@Komm-Projekte nicht adaquat ausgestaltet waren.

So war etwa zu dem Zeitpunkt, als die Bewerber ihre Wettbewerbskonzepte einreich-
ten noch nicht absehbar, wie im Einzelnen die EU-Richtlinien zur digitalen Signatur und
zum elektronischen Geschéaftsverkehr aussehen und welche Anpassungen von Geset-
zen — unter anderem die Novellierung des Signaturgesetzes und der Signaturverord-
nungen — sich daraus ergeben wirden. Gleichzeitig sind die Innovationsgeschwindig-



keiten etwa im Bereich smart cards oder Mobilfunk enorm hoch, sodass teilweise ande-
re technische Konzepte realisiert werden als urspriinglich geplant. SchlieRlich sind die
Marktentwicklungen so rasant, dass es beispielsweise zu Hard- und Softwarelésungen,
die zurzeit der Projektkonzeptionen noch marktbestimmend waren (beispielsweise
TWISTER von Brokat als Plattform), inzwischen eine Vielzahl von Alternativen gibt.

Es hat sich gezeigt, dass der Forderrahmen eine gewisse Flexibilitat bei der Mittelver-
wendung erlaubt, um den veranderten Rahmenbedingungen gerecht zu werden. Fir
den Erfolg der MEDIA@Komm-Projekte ist dies letztlich mitentscheidend. Die Preistra-
ger haben bewiesen, dass sie die Fahigkeit und den Willen haben, neue Wege einzu-
schlagen, wenn sich bestimmte Entwicklungen als Sackgassen erweisen. Allerdings
mussten sie dabei auch erhebliches Lehrgeld zahlen. Ob diese neuen Wege letztlich
erfolgreich sind, muss sich noch zeigen.

So wurden etwa vorgesehene Unternehmenspartner, deren LOosungen aus dem E-
Commerce sich fiir die spezifischen kommunalen Belange letztlich als nicht geeignet er-
wiesen, durch andere ersetzt. In einer Stadt ist man eine neue Entwicklungspartnerschaf-
ten eingegangen, um notwendige Kompetenzen und Ressourcen, die allein im kommuna-
len Umfeld nicht ausreichend vorhanden bzw. zu generieren waren, zu schaffen.

Wegen der unzureichenden Interoperabilitat der Signaturkarten hat man — vorher nicht
geplant — Losungen entwickelt, die dieses Problem anwenderseitig ,auffangen®. Auf die
EU-Richtlinie und das neue Signaturgesetz wurde reagiert, indem man in gewissen Be-
reichen von der ,strengen” Konzeption des durchgangigen Einsatzes akkreditierter Si-
gnaturen auch auf Blrgerseite Abstand genommen hat.

Auch wurden die Geschaftsmodelle teilweise grindlich modifiziert. So setzt man inzwi-
schen in Bremen und Nurnberg beispielsweise starker auf die Erzielung von Einnahmen
aus Produkten, wahrend urspriinglich eher die Vermarktung von Plattformen fir das vir-
tuelle Rathaus und virtuelle Marktplatze im Vordergrund standen (vgl. 6konomische Fra-

gen).

2.6.3 MEDIA@Komm im Stadtevergleich

Die Beflirchtung, dass aufgrund der mit der Antragstellung verbundenen Ressourcen-
bindung und der engen ,Korsetts” der Mittelverwendung die Wettbewerbssieger mit der
Projektumsetzung sogar teilweise hinter ,geschlagene®, aber wegen der Eigendynamik
und/oder anderer Geldgeber weiterhin aktive Teilnehmer zurlickzufallen drohten, hat
sich nicht bestatigt. Zwar gibt es tatsachlich eine Reihe von Stadten, die noch starker
als die MEDIA@Komm-Stadte das virtuelle Rathaus bereits umgesetzt haben — misst
man allein die im Netz verfligbaren Online-Dienste (dies zeigen die Ergebnisse der
Stadteumfrage im Rahmen der Begleitforschung von Ende 2000; vgl. unten). Versteht
man unter Modernisierung aber nicht nur das Streichen der Tlren und Renovieren ein-
zelner Raume der neuen Rathauser im Netz, sondern den Versuch, das virtuelle Rat-
haus von Grund auf neu zu konzipieren und umzusetzen (Bau der technischen Platt-
form, Einfihrung von digitalen Signaturen und E-Payment, grundlegende Organisati-
onsanpassungen), dann zeigt sich die besondere und komplexe Integrationsleistung,
der sich die MEDIA@Komm-Projekte erfolgreich gestellt haben. Wie auch beim wirkli-



chen Bau wird der grote Teil der Zeit fur den Aushub, das Setzen der Fundamente,
das Kellergeschoss und den Rohbau gebraucht. Ist erst einmal Richtfest gefeiert, ge-
hen Ausbau und Bezug Schlag auf Schlag.

Die im Rahmen von MEDIA@Komm durchgefiihrte Stadte-Umfrage28 zeigt, dass E-
Government und virtuelle Rathduser in den Stadten und Gemeinden Realitat werden.
Durch die neue Stadteanalyse Iasst sich ein detailliertes und reprasentatives Bild der
Situation in deutschen Kommunen zeichnen. Die MEDIA@Komm-Projekte lassen sich
einordnen, Erkenntnisse fur MEDIA@Komm kdénnen daraus gezogen werden.

Die Umfrage verdeutlicht, dass Stadte und Gemeinden sogar schneller als erwartet
Ziele des virtuellen Rathauses erreichen. Die Befragung macht aber auch deutlich,
dass fur den Erfolg virtueller Rathduser Standardisierungen, die Schaffung von Kompa-
tibilitaten und die Koordinierung von Pilotanwendern der Signatur sowie Kartenanbie-
tern entscheidend sind. Dies wird gleichermalen fir die Wahrung oder den Verlust ei-
ner Vorreiterrolle Deutschlands in der Konzeption sicheren elektronischen Geschafts-
verkehrs ausschlaggebend sein. Allerdings werden von den Befragten auch drei Hin-
dernisse bei der weiteren Umsetzung genannt: das Fehlen von Ressourcen finanzieller
und personeller Art sowie der noch nicht ausreichend angepasste Rechtsrahmen. Zwar
sind auf Bundesebene etwa mit der Verabschiedung des novellierten Signaturgesetzes
entscheidende Weichen bereits gestellt worden, die Anpassung einer Vielzahl einzel-
ner Fachgesetze steht aber noch aus.

Die bisher vorgestellten ersten Ergebnisse zeigen, dass E-Government und virtuelle
Rathduser tatsachlich inzwischen zur ,Chefsache* werden und dass Burgerorientierung
beim E-Government an erster Stelle steht. Kommunen verstehen sich nicht mehr in ers-
ter Linie als Verwalter hoheitlicher Aufgaben, sondern vielmehr als Dienstleister. Viele
medienbruchfreie Online-Anwendungen sind in Staddten und Gemeinden bereits moglich.
Vor allem in Bereichen, in denen der Schwerpunkt auf Information/Kommunikation liegt
und wo Transaktionen nur einfache und ,unkritische* Geschaftsvorfalle umfassen (z.B.
Verlangerung einer Buchausleihe), sind bereits viele funktionierende Projekte umgesetzt.

Es werden jedoch auch Defizite deutlich. So ist die Spannweite zwischen den Vorrei-
tern der IT-Modernisierung und Nachziglern grof3, und die Gefahr wachst, dass die
Schere sich weiter 6ffnet. Auch zeigen formulierte Ziele und die Ausrichtung von Pro-
jekten im E-Government oft nur wenig Entsprechung — besonders eklatant ist dies am
Beispiel der internetgestiitzten Blrgerbeteiligung zu belegen.

28 In der zum Jahresende 2000 bei allen Stadten und Gemeinden mit mehr als 50 000 Einwohnern
durchgefiihrten Erhebung wurden Oberbirgermeister und Fachverantwortliche detailliert Giber den
Umsetzungs- und Planungsstand virtueller Rathaduser und Marktplatze befragt. Uber 130 Mittel- und
GroRstadte beantworteten Fragen zur Ausstattung mit luK-Infrastruktur und Netzen, zu virtuellen Rat-
hausern, Stadtportalen und Stadtinformationssystemen, zum Einsatz von elektronischer Signatur und
E-Payment, zu Organisation, Strukturen, Verantwortlichkeiten, Hemmnissen und Koordinierungsbe-
darf, Partnerschaften, Einschatzungen, Strategien, Zielen und Konzepten. Zusammenfassende Er-
gebnisse sind unter www.mediakomm.net publiziert.



2.6.4 Wechselwirkungen und Zusammenfiuhrung von Kompetenzen

Es hat sich die Notwendigkeit gezeigt, dass sich die gesamte Komplexitat der Projekit-
dimensionen (rechtlich, technisch, sicherheitstechnisch, verwaltungswissenschaftlich,
okonomisch) auch in den Kompetenzen in den MEDIA@Komm-Projekten widerspie-
geln muss. Fehlten bei den Projekttragern oder den am Projekt beteiligten Partnern die
Zustandigen etwa fur rechtliche oder sicherheitstechnische Fragen, flihrte dies zu
kurzzeitigen Schieflagen bei der Umsetzung der Projekte. Diese Defizite wurden er-
kannt, sodass man inzwischen davon ausgehen kann, dass das Spektrum der notwen-
digen Kompetenzen durchgangig vorhanden ist — sei es bei den Projekttrdgern selbst
oder bei eng eingebundenen Partnern.

Deutlich wurde auch, dass die Projektorganisation — alles in einer Firma mit eingebun-
denen Partnern (Gesellschaftern, Kommanditisten), mit Auftragsvergabe nach aul3en
oder Projektkoordinierung dezentraler, eigenverantwortlicher Projekte — jeweils spezifi-
sche Vor- und Nachteile mit sich bringt, sodass zum Halbzeitstand MEDIA@Komm
kein Modell eindeutig praferiert werden kann.

2.6.4 Kooperationen und Netzwerke

Die regionalen Kooperationsansatze — besonders im Stadteverbund Nirnberg und bei
Esslingen — funktionieren, stoRen aber auch an Grenzen, wie sie allgemein aus Initiati-
ven regionaler Kooperation bekannt und vielfach diskutiert sind.

Noch besser ist es gelungen, MEDIA@Komm in andere Kooperationsnetzwerke einzu-
bringen und einzubinden. So sind die Stadte beispielsweise im AK Digitales Rathaus des
Deutschen Stadtetages vertreten, Bremen bzw. die OSCI-Leitstelle ist im Kooperations-
ausschuss Automatisierte Datenverarbeitung Bund/Lander/Gemeinden (KoopA) vertre-
ten und bringt dort L6sungsansatze ein, es gibt regelmallige Gesprache mit dem Zentra-
len Kreditausschuss des deutschen Bankenwesens (ZKA), man ist bei TeleTrust und AG
Indi dabei und in vielen anderen Zusammenhangen mehr. Wichtig ist auch der Impuls,
der von MEDIA@Komm und der Begleitforschung fir die Standardisierung von Ge-
schaftsprozessen der 6ffentlichen Hand ausging und der Uber die unter dem Dach des
DIN eingerichteten Arbeitsgruppen zur Bildung ganz neuer und erweiterter Netzwerke
flhrt.

Nicht zuletzt sind Kontakte und Kooperationen durch die Vielzahl der Prasentationen
der MEDIA@Komm-Preistrager und der Begleitforschung auf Veranstaltungen, Kon-
gressen, Messen usw. neu geknupft oder vertieft worden.

Zwischen den Preistragern selbst gibt es eine Vielzahl von Kontakten. Der Austausch
sowohl auf der Ebene der Projektleitung als auch in fachlichen Zusammenhangen fin-
det statt, mit unterschiedlicher Intensitat und Dichte. Es gibt verschiedene Griinde, wa-
rum die denkbaren Kooperationen auch an Grenzen stof3en:

e Der Loésungsansatz der jeweiligen Konzepte ist so unterschiedlich und wiederum in
sich so konsistent, dass sich beispielsweise Ubergreifende technische Entwicklun-
gen und potenzielle Synergien nicht eingestellt haben.



e Die Entwicklungen in den Modellprojekten gehen in ahnliche Richtungen. Durch
die MalRgabe, dass sich die Projekte mittelfristig selbst finanzieren sollen, sind die
Preistrager auch als Konkurrenten auf dem Markt positioniert — auch mit der Folge
notwendiger eigener Profilbildung.

e SchlieBlich gibt es eine erhebliche Ungleichzeitigkeit der Entwicklungsfortschritte,
unter anderem durch verschiedene Schwerpunktsetzungen. Eine Synchronisierung
der Losungen hielle entweder, dass die Vorreiter auf die Nachzlgler warten und
damit first-mover-Vorteile verspielen, oder dass die Nachzlgler auf die Produkte
und Lésungen der Vorreiter aufsetzen und damit einen Teil der eigenen Projekt-
aufgaben aufgeben missten. Beides ist bei der Konstruktion der Projekte kaum
denkbar.

Das aus dieser Situation entstandene pragmatische Vorgehen besteht darin, dass trotz
jeweils eigenstandiger Entwicklungen in den drei MEDIA@Komm-Stadten Lésungen
offen gestaltet werden und, sollte sich beispielsweise OSCI als Standard bewahren,
ohne groften Aufwand angepasst werden kénnen.

Auch wenn man teilweise bedauern muss, dass sich mogliche Synergien damit nicht
eingestellt haben, besteht ein Vorteil darin, dass sich die jeweiligen Lésungen dem
Wettbewerb stellen und Kommunen, die sich daran orientieren wollen, selbst die Mdg-
lichkeit haben, sich fir die jeweils adaquate Losung zu entscheiden.






3. Grundlagen der elektronischen Signatur und ihre Anwendung in
der kommunalen Praxis (Christine Siegfried)

Seit Ende der 1990er Jahre wird in deutschen Kommunalverwaltungen der Einsatz e-
lektronischer Signaturen diskutiert und erprobt. Elektronische Signaturen werden ein-
gesetzt, weil die Kommunikation Uber bestehende Computernetze Sicherheitsrisiken
unterworfen ist und Daten wahrend des Transports vom Sender zum Empfanger abge-
fangen werden kdnnen und somit manipulierbar sind. Notwendig ist es, dass beide Sei-
ten — Sender wie Empfanger — Sicherheit und Verlasslichkeit Gber die Identitat des je-
weils anderen erlangen. Elektronische Signaturen gibt es in verschiedenen Auspra-
gungen. Unter einfache Signaturen fallen z.B. Softwareprodukte, mit denen man Datei-
en verschlisseln kann (wie z.B. das bekannte PGP). So genannte qualifizierte Signatu-
ren stellen dagegen hohere Sicherheitsanspriiche. Solche Signaturen gelten aufgrund
der verwendeten mathematischen Verschlisselungsverfahren sowie wegen der Spei-
cherung der Schlissel auf einer Chipkarte als besonders sicher. Mit Signaturen dieser
Sicherheitsstufe kbnnen Geschéaftsbeziehungen zwischen Birgern und der Verwaltung
rechtssicher Uber das Internet abgewickelt werden. Im folgenden Text wird der Begriff
elektronische Signaturen, sofern nicht explizit anders erwahnt, ausschlielllich fiir quali-
fizierte Signaturen auf Chipkarten verwendet.

Geht man davon aus, dass die elektronische Kommunikation Gber offene Netze immer
breitere Bevolkerungskreise erreicht und auch Wirtschaft und Verwaltung in zuneh-
menden Mal3e von dieser Entwicklung betroffen sein werden, lassen sich Uber die vir-
tuellen Rathduser hinaus einige generelle Anwendungsfelder beschreiben, in denen
die Verwendung von Signaturen Vorteile bereits bringt oder noch bringen kann.

Zu den Einsatzmoglichkeiten der elektronischen Signatur gehoéren

e Nachprifbarkeit und damit Rechtsverbindlichkeit bei allen geschéaftlichen Transak-
tionen im Internet wie z.B. im gesamten Bereich der Interaktion zwischen Verwal-
tung und Burger (geprift werden dabei Authentizitat und Integritat, d.h. ist der Ab-
sender der, der er vorgibt zu sein und sind die Daten unverfalscht),

e Manipulationskontrolle von Software,

e Identifikation und Berechtigungsprufung (z.B. Zutrittsrechte zu Gebauden, Rdumen
etc. oder Zugriffsrechte auf Rechner(teil-)systeme),

e elektronische Zeiterfassung und -abrechnung sowie

e der Schutz geistigen Eigentums mittels elektronischer Signaturen, z.B. digitale Bil-
der, Toéne oder auch Software.

Die elektronische Signatur kann im Prinzip immer dort eingesetzt werden, wo Daten e-
lektronisch Ubertragen oder gespeichert werden. In der Praxis geht das bereits beim
sogenannten Homebanking Uber das Internet, aber zunehmend auch bei den von der
Verwaltung angebotenen Online-Services fir ihre Kunden (z.B. Bestellung eines An-
wohnerparkausweises).



31 Grundlagen der Signatur

Eine digitale Signatur wird durch den Einsatz eines speziellen Verschlisselungsverfah-
rens erzeugt und erméglicht dadurch die Uberpriifung eines elektronischen Dokuments
hinsichtlich einer Manipulation durch Dritte. Zusatzlich wird durch die digitale Signatur
die Feststellung der Identitdt des Absenders eines Dokuments méglich. Die Aufgabe
digitaler Signaturen besteht nicht darin, den Inhalt eines Dokuments zu verschlisseln.
Wer Wert auf Vertraulichkeit von Dokumenten oder Nachrichten legt, muss diese zu-
satzlich (mitsamt der digitalen Signatur) zusatzlich verschlisseln.

Das folgende Beispiel soll verdeutlichen, was die eigenhandige Unterschrift unter ei-
nem Vertrag aussagt und wie wichtig daher die Nachvollziehbarkeit und Identitatspru-
fung bei elektronischen Dokumenten ist.

Ein Kaufvertrag enthalt mehrere wichtige Aussagen, die fiir die Rechtskraft des Vertra-
ges von Bedeutung sind:29

¢ Die Identitat des Kaufers sowie des Verkaufers (Name, Anschrift),
¢ die Unterschrift des Kaufers sowie des Verkaufers,

e den Vertragsgegenstand,

e den Verkaufspreis,

e den Vertragsort und das Datum.

Die mit der eigenhandigen Unterschrift verbundenen Qualitidten des Dokuments liegen
darin, dass die Identitat der beteiligten Personen durch die Unterschrift authentisch
wird und dass die Unterschreibenden durch eine Aktion (die Unterschrift) ihren Willen
bekraftigen. Gleichzeitig bekraftigen die Unterschreibenden durch die Position, an der
die Unterschrift angebracht wird, objektiv den Gegenstand des Vertrages. Subjektiv
bestatigen sie durch die Unterschrift die Integritéat des Vertrages. Beim Prifen des Ver-
trages werden die angegebenen ldentitaten erkannt, die Unterschriften kdénnen auf
Echtheit und Authentizitat Gberprift werden. Der Inhalt des Vertrages kann auf nach-
tragliche Veranderungen Uberprift werden, und es kann festgestellt werden, ob das O-
riginaldokument oder eine Kopie vorliegt.

Die digitale Signatur soll soviel wie mdglich dieser Qualitdten eines Vertrages mit
handschriftlicher Unterschrift mit groBerer Praktikabilitat und Manipulationssicherheit
nachbilden. Allerdings wurde in diesem Zusammenhang darauf hingewiesen, dass mit
der digitalen Signatur die ,Warnfunktion“ der Unterschrift verloren gehe. Denn wenn
jemand etwas eigenhandig unterschreibt, wird er durch die Unterschrift daran erinnert,
dass er dabei ist, etwas ,Rechtserhebliches zu tun. Eine Unterschrift per Mausklick
kénne demnach die Warnfunktion nicht erfiillen.30

Die digitale Signatur ist ein so genanntes asymmetrisches Verfahren, was bedeutet,
dass bei der Signaturerzeugung ein anderer Schlissel eingesetzt wird als bei der Pri-

29 Dieses anschauliche Beispiel ist zitiert nach: Andre Reisen, Digitale Signaturen, Anwendung und Si-
cherungsinfrastruktur. Bundesamt fir Sicherheit in der Informationstechnik
(http://www.bsi.bund.de/aufgaben/projekte/pbdigsig/index.htm vom 24.11.98).

30 Vgl. T. Hoeren, Internet und Recht, in: NJW 39/98, S. 2852; so auch P. Rott, Die Auswirkungen des
Signaturgesetzes auf die rechtliche Behandlung von elektronischem Datenmanagement und
Datenaustausch — eine Prognose, in: NJW-CoR 7/98, S. 427.



fung der Signatur. Im Gegensatz zu symmetrischen Verschlisselungssystemen hat
dies den Vorteil, dass nicht bereits vor der direkten Kommunikation der gemeinsame
Schlussel untereinander ausgetauscht werden muss — weil eben das Austauschen
nicht immer auf sicherem Wege erfolgen kann. Gerade im Geschaftsverkehr Gber das
Internet, bei dem man seine Geschaftspartner in der Regel nicht kennt, ist dies von be-
sonderer Bedeutung.

Bei der digitalen Signatur wird zunachst ein benutzerbezogenes Schlisselpaar er-
zeugt. Der eine, der Offentliche Schlissel, wird dffentlich bekanntgegeben. Der andere,
der private Schlussel, wird geheim gehalten. Nur mit dem privaten Schlissel kann eine
digitale Signatur erzeugt werden, und nur mit dem o6ffentlichen Schlissel kann sie veri-
fiziert werden.

Das Verfahren von Signatur und Verschlisselung ist mathematisch aufwendig, ist aber
fir den Anwender unkompliziert und wird vom Rechner bzw. der entsprechenden Sig-
nier-Software automatisch erledigt.

Ein Schlissel besteht z.B. beim so genannten RSA-Verfahren (nach den Erfindern Ri-
vest, Shamir, Adleman) aus 1024 Bit (das entspricht einer 300-stelligen Dezimalzahl).
Ohne den Schlissel zu kennen, ist bei dieser Lange eine Riickberechnung des Daten-
satzes — nach heutigem Stand der Technik — nicht moglich. Gleichzeitig fihrt die Lange
aber auch dazu, dass sich keiner den Schlissel merken kann. Deshalb muss er z.B.
auf einer Chipkarte gespeichert werden.

Beim Erzeugen einer digitalen Signatur benutzt der Absender seinen geheimen
Schlissel als unverkennbares Identitatsmerkmal. Mit dem ,Hash-Verfahren“ wird der
Text komprimiert, d.h., Daten beliebiger Lange werden zu einem Wert fester Lange zu-
sammengefasst. Dabei ist der Hash-Wert einmalig, d.h. es kann nicht sein, dass aus-
tauschbare Datensatze mit gleichem Hash-Wert entstehen. Der komprimierte Daten-
satz wird nach einem vorgegebenen Algorithmus mit dem geheimen Schlissel ver-
knupft und das Ergebnis als digitale Signatur dem zu verschickenden Dokument ange-
hangt.

Um nun die Signatur zu Uberprifen, komprimiert der Rechner des Empfangers den Text
ebenfalls und vergleicht das Ergebnis mit dem Komprimat des Senders, das sich durch
das Entschlisseln der Signatur mit dem offentlichen Schlissel ergibt. Stimmen beide
Werte Uberein, steht zweifelsfrei fest, dass der Text nicht manipuliert wurde (so genannte
Integritat der Daten). Gleichzeitig steht fest, dass nur der Inhaber des geheimen Schlus-
sels die Signatur erzeugt haben kann, denn sonst wirde der 6ffentliche Schllissel nicht
passen. Damit ist die Echtheit des Absenders nachweisbar (Authentizitat).

3.1.1  Technische Voraussetzungen und technische Sicherheit

Das Schlisselpaar besteht — wie bereits beschrieben — aus dem persdnlichen (gehei-
men) Schlissel und dem offentlichen Signaturschliissel. Diesen erhalt der Anwender
auf einer Chipkarte. Darauf befindet sich auRerdem noch die PIN des Anwenders und
das Signaturschlissel-Zertifikat. Dieses ist nichts anderes als die (digitale) Bescheini-
gung der Zertifizierungsstelle, dass sich der Schliisselinhaber ausgewiesen hat. Juristi-



schen Personen werden daher auch keine Schlussel zugewiesen; sie mussen sich
durch naturliche Personen vertreten lassen. Dies wird auf dem Signaturschlissel dann
als so genanntes Attribut-Zertifikat vermerkt. Attributzertifikate enthalten Angaben zur
Vertretungsmacht fir eine dritte Person, z.B. wird im 6ffentlichen Schllssel einer Be-
horde darin die Unterschriftsberechtigung eines oder mehrerer Mitarbeiter ausgewie-
sen.

Neben dem Signaturschliissel bedarf es eines PCs mit geeigneter Benutzeroberflache,
eines Chipkartenlesegerates und einer speziellen Software. Zu berlcksichtigen ist,
dass die digitale Signatur nur dann funktioniert, wenn auch der Geschaftspartner tUber
die entsprechende Hard- und Softwareausstattung verfligt oder der Empfanger Uber
eine Art ,universelle” Prifkomponente verfiigt. Diese kann durchaus auch rein soft-
warebasiert sein.

Die technische Sicherheit der elektronischen Signatur ist bei einer asymmetrischen
Verschlusselung und entsprechender Bit-Lange — nach bisherigem technischem Stand
— gewabhrleistet. Allerdings ist es immer nur eine Frage der Zeit, bis bestimmte Schlis-
sellangen ,geknackt® werden konnen. Als viel grolkere Schwachstelle gilt immer der
Mensch, der dazu neigt, Passworter 6ffentlich zuganglich zu machen, oder solche zu
wahlen, die leicht zu erraten sind. Vor einer beabsichtigten Falschung scheint dagegen
niemand sicher zu sein: Von Experten wurde darauf hingewiesen, dass Falschungen
der Darstellung méglich seien, sodass es nicht unbedingt darauf ankomme, die signier-
ten Daten oder die Signatur manipulieren zu wollen. Die Signatur garantiere zwar die
syntaktische Unverfalschtheit von Daten, nicht aber die semantische Unverfalschtheit
der Information. Ob z.B. eine nur 1 Bit lange Nachricht ,ja“ oder ,Nein“ bedeutet, hangt
von der flr die Darstellung erforderlichen Interpretation des Bits ab. Wenn die Interpre-
tation nicht eindeutig ist, kann ein unparteiischer Dritter nicht entscheiden, ob ,ja“ oder
,nein® signiert wurde. Wie eine elektronische Signatur fur die Darstellung interpretiert
wird, hangt von der verwendeten Kodierung und dem spezifischen Dateiformat ab.
Zwar ist es unwahrscheinlich, dass zufallig zwei Interpretationsmdglichkeiten auftau-
chen, aber es ist leicht mdglich, eine solche Datei absichtlich zu erzeugen.31

3.1.2 Zertifizierungsstellen

Das geschilderte Beispiel zeigt, wie die Nachricht manipulationsfrei vom Sender zum
Empfanger gelangt ist. Damit ist aber noch nicht zweifelsfrei gewahrleistet, dass der
Absender X der Nachricht auch wirklich X ist und nicht jemand anders, der sich ledig-
lich als X ausgibt. Soll die Authentizitat des 6ffentlichen Schliissels bewiesen werden,
bedarf es eines vertrauenswirdigen Dritten, der die Zuordnung des o6ffentlichen
Schlussels zu einer Person durch ein Zertifikat bestatigt.

Damit keine offentlichen Schliissel unter falschem Namen veroffentlicht werden, ist
vorgesehen, dass sich alle Teilnehmerinnen und Teilnehmer gegeniber einem ver-
trauenswirdigen Dritten identifizieren. Nach dem Signaturgesetz ist dies eine so ge-
nannte Zertifizierungsstelle (haufig auch Trustcenter genannt). Aufgabe der Zertifizie-
rungsstelle ist es, fur einen offentlichen Schlissel eine Bestatigung auszustellen (Zerti-

31 Vgl. D. Fox, Zu einem prinzipiellen Problem digitaler Signaturen, in: DuD 7/1998, S. 386 ff.



fikat). Diese wird aber erst erteilt, wenn sich der Inhaber des offentlichen Schlissels
identifiziert hat und seine Benutzerdaten hinterlegt sind. Das ausgestellte Zertifikat ent-
halt den offentlichen Schliussel, den Namen des Antragstellers (sofern nicht pseudo-
nymisiert) sowie der ausstellenden Zertifizierungsstelle. Der 6ffentliche Schltssel wird
in einem allgemein zuganglichen und jederzeit abrufbaren Verzeichnis veréffentlicht.
Damit lasst sich bei der Signaturprifung feststellen, dass der Urheber des signierten
Dokuments auch derjenige ist, flr den er sich ausgibt.

Zusammengefasst lassen sich folgende Aufgaben der Zertifizierungsstellen auflisten:

e Schliisselgenerierung,
d.h., fir die Zertifizierungsstelle selbst sowie fir die Teilnehmer am elektronischen
Signaturverfahren werden Schlussel erstellt, daneben gibt es auch die Moglichkeit
der dezentralen Schllisselgenerierung z.B. auf der Karte selbst;

e [dentifikation,
d.h., die Personen werden gegen Vorlage des Ausweises registriert;

e Schliisselzertifizierung,
d.h., die Teilnehmerdaten und der zugehorige 6ffentliche Schlissel werden zu ei-
nem Zertifikat zusammengefasst und von der ausstellenden Zertifizierungsstelle
signiert;

e Personalisierung,
d.h., Zertifikat und der offentliche sowie der private Schllissel werden auf einer
Chipkarte gespeichert;

o Verzeichnisdienst,
d.h., alle Zertifikate werden in einem Verzeichnis hinterlegt, das jederzeit einseh-
bzw. abrufbar ist;

o Zeitstempeldienst
Dieser Dienst ist unerlasslich, weil es notwendig sein kann, dass ein konkretes,
nachweisbares Datum mit dem elektronischen Dokument verbunden ist (z.B. zum
Nachweis der Einhaltung bestimmter Fristen). Dazu wird dann der Zeitpunkt an die
Daten angehangt und das Ergebnis vom Zeitstempeldienst digital signiert;

e Schliisselaufbewahrung (zusatzlicher Dienst der Zertifizierungsstelle),
damit bei Verlust des Schlissels trotzdem auf die Daten zugegriffen werden kann
(allerdings kann nur der offentliche Schlissel angeboten werden, der private
Schlussel darf fur Dritte nicht zuganglich sein).

Die EU-Richtlinie bewirkte im Zusammenhang mit den Zertifizierungsstellen eine Ande-
rung entsprechender Vorschriften im deutschen Signaturgesetz. Dort ist nach § 4 SigG
der Betrieb einer Zertifizierungsstelle von einer Genehmigung durch die Regulierungs-
behorde abhangig. Da nach EU-Richtlinie aber flr Zertifizierungsdienste ein freier
Marktzugang vorgesehen ist, dirfen die Mitgliedstaaten die Bereitstellung von Zertifi-
zierungsdiensten nicht von einer vorherigen Genehmigung abhangig machen. Im neu-
en Signaturgesetz ist daher die Einflihrung einer freiwilligen Akkreditierung fir Zertifi-



zierungsstellen vorgesehen. Diese soll gewahrleisten, dass die hohen Sicherheitsan-
forderungen weiterhin gewahrleistet werden kénnen.32

Die Telekom war im Januar 1999 die erste Institution, die mit der TeleSec ein Trustcen-
ter in Betrieb genommen hat. Im Februar 2000 kam die Deutsche Post AG mit der
SignTrust hinzu. Mittlerweile haben auch die Bundesnotarkammer sowie die DATEV,
seit Dezember 2001 auch die TC Trustcenter AG ihre Akkreditierung von der RegTP
erhalten.33

Die Kommunen selbst werden voraussichtlich aufgrund der hohen Kosten und Sicher-
heitsanforderungen keine eigenen Trustcenter aufbauen. In Nordrhein-Westfalen wur-
de vom Landesamt fiir Datenverarbeitung und Statistik zwar ein landeseigenes Trust-
center entwickelt, das fur die interne Behdrdenkommunikation sowohl Verschlisse-
lungs- als auch Signaturtechnik vorhalt. Dieses ist allerdings keine Zertifizierungsstelle
nach Signaturgesetz.

3.1.3 Signaturgesetz im Wandel

Das bundesdeutsche Signaturgesetz (SigG) war 1997 innerhalb der EU zunachst ein-
malig. Zweck des Signaturgesetzes war es, Rahmenbedingungen fir digitale Signatu-
ren zu schaffen, unter denen diese als sicher gelten und Falschungen von signierten
Daten festgestellt werden kénnen. Es sollte eine verlassliche Grundlage flr die Gestal-
tung der Angebote im Bereich Informations- und Kommunikationsdienste bieten und
einen Ausgleich zwischen freiem Wettbewerb, berechtigten Nutzerbedurfnissen und 6f-
fentlichen Ordnungsinteressen schaffen sowie Rechtssicherheit herbeifiihren.

Schon bald darauf sind in Italien, Danemark und Osterreich ebenfalls Signaturgesetze
erlassen worden. Heute gibt es innerhalb der EU Signaturgesetze auch in Belgien,
Frankreich, Finnland, Niederlande, Spanien, Schweden, Norwegen und in GroRbritan-
nien. In der Schweiz und in ltalien gibt es zwar kein eigenes Gesetz, aber einen rechtli-
chen Rahmen, der den Einsatz von Signaturen bzw. Zertifizierungsdiensten regelt. In
Singapur gibt es seit 1998 ein Signaturgesetz, in den USA wurde im Herbst 2000 der
E-Sign-Act erlassen. Auch Indien und Japan haben Signaturgesetze verabschiedet.

Die EU hatte Ende 1999 zur Harmonisierung der unterschiedlichen nationalen Vor-
schriften eine Richtlinie fur digitale Signaturen verabschiedet, die fur alle EU-Staaten
bindend ist und die in der Praxis bedeutet, dass die jeweiligen einzelstaatlichen Rege-
lungen an die Bestimmungen der Richtlinie anzupassen sind. Der im deutschen Signa-
turgesetz sowie in der Signaturverordnung von 1997 festgelegte hohe Sicherheitsan-
spruch hat sich EU-weit nicht durchsetzen kdnnen. Nach deutschem Recht waren fiir
die digitale Signatur ein asymmetrisches Verschlisselungsverfahren und die Speiche-
rung der Schlussel auf einer Chipkarte vorgeschrieben. Die EU hat den Begriff ,elekt-
ronische Signatur® eingeflihrt, um die Entwicklung und den Einsatz neuer Techniken zu

32 Seit dem 22. Mai 2001 ist das neue Signaturgesetz in Kraft (Gesetz iber Rahmenbedingungen fiir e-
lektronische Signaturen und zur Anderung weiterer Vorschriften vom 16. Mai 2001, BGBI. I, S. 876);
veroffentlicht am 21. Mai 2001.

33 Der jeweilige Stand der Zulassungen kann tagesgenau abgerufen werden unter
http://www.regtp.de/tech_reg_tele/start/in_06-02-04-00-00_m/index.htmI#2000 (Stand Juli 2001).



ermoglichen, und wollte sich dabei nicht auf das Verfahren und die Technik festle-
gen.34 Um die Akzeptanz und die Verbreitung von Signaturen zu erhoéhen, stellt die
EU-Richtlinie die elektronische Signatur und die eigenhandige Unterschrift von vorn-
herein gleich und Iasst sie vor Gericht als Beweis zu. Die Richtlinie nennt auf3erdem
Mindestregelungen flir Zertifizierungsdiensteanbieter und behandelt Haftungsfragen.
Hier wird davon ausgegangen, dass die Zertifizierungsdiensteanbieter fir ihre Produkte
Sicherheit garantieren und im Schadensfall haftbar gemacht werden kdnnen. Das
deutsche Signaturgesetz sah dagegen von vornherein eine hochstmdgliche Sicherheit
dadurch vor, dass die Zertifizierungsdiensteanbieter ihre Produkte bzw. Dienste vor
Aufnahme des Betriebes von einer unabhangigen Prifstelle bestatigen lassen.

In der Bundesrepublik wurden das alte Signaturgesetz sowie die Signaturverordnung
von 1997 entsprechend den EU-Vorgaben novelliert; am 22. Mai 2001 trat das neue
Signaturgesetz in Kraft.35 Um eine Gleichstellung von elektronischen und eigenhandi-
gen Unterschriften zu erreichen, wurde eine Anderung des Privatrechts notwendig.
Hier bestimmt das im Sommer 2001 verabschiedete Gesetz zur Anpassung der Form-
vorschriften des Privatrechts36, dass der § 126 BGB dahingehend erganzt wird, dass
die gesetzlich vorgeschriebene schriftiche Form durch ein Dokument mit einer qualifi-
zierten elektronischen Signatur nach dem Signaturgesetz ersetzt werden kann.

Weitere Anderungen werden im Verwaltungsrecht erwartet; auch hier soll eine elektro-
nische Ubermittlung von Dokumenten in Zukunft méglich sein, und Verwaltungsakte
sollen elektronisch erlassen werden kénnen.37 Die Novellierung des Verwaltungsver-
fahrensgesetzes sollte eigentlich bereits im Laufe des Jahres 2001 erfolgen, hat sich
aber bisher verzogert (vgl. hierzu 3.2.3).

3.2 Elektronische Signaturen in der kommunalen Praxis

Der Einsatz von elektronischen Signaturen, Chipkarten und auch die Mdéglichkeit des
elektronischen Bezahlens werden zu einer Weiterentwicklung und zu einer weiteren
Verbreitung von Online-Dienstleistungen der Kommunen fiihren.38 Die Auswertung der
konkreten Erfahrungen, z.B. in den MEDIA@Komm-Stadten und weiteren Kommunen,
die auf diesem Gebiet aktiv sind, ist noch nicht abgeschlossen. Dennoch kann man da-

34 In der EU-Richtlinie werden definiert: einfache elektronische Signaturen, fortgeschrittene Signaturen,
qualifizierte Zertifikate und sichere Signaturerstellungseinheiten. Bei Vorliegen der letzten drei Krite-
rien entsteht (im Sprachgebrauch des SigG) eine qualifizierte elektronische Signatur. AuRerdem be-
steht zur Steigerung des Qualitatsniveaus die Moglichkeit der Anbieterakkreditierung. Fir den 6ffent-
lichen Sektor kdnnen in den Mitgliedsstaaten auch zusatzliche Anforderungen definiert werden. Vgl.
Richtlinie 1999/93/EG vom 13. Dezember 1999 ilber gemeinschaftliche Rahmenbedingungen fiir e-
lektronische Signaturen, Amtsblatt der Europaischen Gemeinschaft L13/12 v. 19.01.2000.

35 Gesetz (iber Rahmenbedingungen fiir elektronische Signaturen und zur Anderung weiterer Vorschrif-
ten vom 16. Mai 2001, BGBI. Teil |, S.876; veroffenticht am 21. Mai 2001 (vgl. auch
www.bundesanzeiger.de).

36 Vgl. BGBI. Jahrgang 2001 Teil I, Nr. 35 vom 18.Juli 2001.

37 Vgl. dazu Martin Eifert und Lutz Schreiber, Elektronische Signatur und der Zugang zur Verwaltung.
Die Folgen der EU-Signaturrichtlinie fir das Verwaltungsrecht und die Verwaltungspraxis, in: Multi-
media und Recht 6/2000, S. 340-346 sowie Alexander RoRnagel, Digitale Signaturen im europai-
schen elektronischen Rechtsverkehr, in: Kommunikation & Recht Heft 7, Juli 2000, S. 313-323.

38 Vgl. H. Kubicek, und M. Hagen, Internet und Multimedia in der 6ffentlichen Verwaltung. Gutachten fir
die Friedrich-Ebert-Stiftung, Bonn 1999.



von ausgehen, dass nicht mehr die Frage im Vordergrund steht, ob die Verwaltungen
Uberhaupt elektronische Dienstleistungen anbieten, sondern welche das im Einzelnen
sein werden und wie diese intern abgewickelt werden kénnen. Zurzeit werden in deut-
schen Verwaltungen mehrere Themen rund um die Signatur diskutiert:

= Welche Online-Services missen mit, welche kdnnen ohne Signatur rechtsverbind-
lich abgewickelt werden?

= Wie sollte das verwaltungsinterne Management fur die Verarbeitung von elektroni-
schen (signierten) Geschaftsvorfallen gestaltet werden, welche technischen und
organisatorischen Infrastrukturen sind dafiir notwendig?

= Wie konnen Verfahren organisiert werden, um Online-Geschéftsvorfalle medien-
bruchfrei verwaltungsintern weiter zu bearbeiten?

= Wie kdnnen elektronische Bezahlverfahren in die Prozesse integriert werden?

Im Bereich der Signaturen sind viele Praxisfragen noch ungeklart, und immer neue
Fragen werden im Praxistest aufgeworfen. Dazu gehoren z.B. Fragen der weiteren
Verbreitung von Signaturen in der Bevolkerung, Einsatzmoéglichkeiten innerhalb der
Verwaltung und auch Kosten-Nutzen-Effekte flr Blrger und Verwaltung, denn letztlich
reduzieren sich die Verwaltungskontakte eines Burgers auf einige wenige im Jahr.

Verbreitung und Akzeptanz elektronischer Signaturen hangen ganz wesentlich von ei-
nigen Faktoren ab. Als solche sind zu nennen Preis, Anwenderfreundlichkeit sowie die
Frage von Interoperabilitdt bzw. der Nutzen von Standards. Vertrauen in das Verfahren
der Signatur und Vertrauen in die Datensicherheit sind ebenfalls wichtige Faktoren, die
einen Einfluss auf die Akzeptanz haben. Schliel3lich stellt sich bei der Diskussion um
Einsatzgebiete und Verwendung von Signaturen auch die Frage nach der Kosten-
Nutzen-Bewertung und marktreifen praktischen Anwendungen. Die Anbieter von Sig-
naturen stehen dabei vor erheblichen Problemen:

e Die elektronische Signatur unterliegt hohen Sicherheitsanforderungen und ist in
erheblichem Mal3e beratungsintensiv.

e Der Aufklarungsbedarf ber den Nutzen digitaler Signaturen in der Bevolkerung ist
hoch.

e Gleichzeitig ist das Produkt selbst noch nicht ausgereift; Kinderkrankheiten schre-
cken potenzielle Nutzerinnen und Nutzer ab und verhindern so eine breitere Ak-
zeptanz.

¢ Die rechtlichen Rahmenbedingungen fiir den Einsatz von Signaturen in der Ver-
waltung waren lange unklar und werden erst mit der Novelle des Verwaltungsver-
fahrensrechts abschlielend geklart sein.

¢ Noch fehlen Massenanwendungen, die zu einer Marktdurchdringung fuhren koénn-
ten.

¢ Noch fehlen auch endgiiltige Standards, die eine Interoperabilitat ermoéglichen wir-
den und damit zu einer weiteren Diffusion fihren konnten, auch wenn mit ISIS-
MTT erste Schritte in Richtung einer Vereinheitlichung unternommen wurden.



3.21 Preise, Anwenderfreundlichkeit und Interoperabilitat

Der bisher noch recht hohe Preis flir die notwendige Ausstattung ist derzeit ein echter
Hemmnisfaktor bei der Verbreitung und Nutzung von Signaturen. Die Chipkarte und die
dazugehorige Software kosteten im Herbst 2001 bei Telesec und Signtrust rund 50,—
DM, zuzlglich wird eine Jahresgebulhr ebenfalls in Hohe von DM 50,- fur die Verwal-
tung der Zertifikate fallig.

Die Preise fur Chipkartenleser schwanken erheblich, je nach Sicherheitsstufe. Es gibt
einfache Leser, die z.B. in die Tastatur von PCs integriert sind. Diese entsprechen al-
lerdings nicht den Sicherheitsanforderungen. Die neue Generation von Kartenlesern
der Klasse 3 verfluigt Uber eine externe Tastatur, Uiber die durch Eingabe von PINs die
Transaktionen bestatigt werden. Durch die externe Tastatur ist gewahrleistet, dass die
PIN nicht von Dritten durch Manipulation mitgelesen werden kann. Allerdings ist der
Preis fir diese Gerate mit 150,— bis 200,— DM noch so hoch, dass eine weite Verbrei-
tung schwierig werden durfte. Die MEDIA@Komm-Stadte risten daher zunachst einige
Pilotanwender zu subventionierten Preisen mit diesen Geraten aus, um erste Erfah-
rungen mit den Anwendungen zu testen. Bei den Klasse 3-Lesern gibt es zurzeit erst
ein vom ZKA zugelassenes Produkt — zu erwarten ist allerdings, dass die Konkurrenz
bald nachziehen wird und dementsprechend die Preise sinken kdnnten.

Die fir den Einsatz von Signaturen zu installierende Software war nach bisherigen An-
wendererfahrungen oft fehlerhaft bzw. komplett funktionsunttichtig und fir Laien nur
unter erschwerten Bedingungen zu installieren. Berichte Uber komplette und unwider-
rufliche Systemabstiirze beim Installationsversuch sind leider keine Ausnahmen gewe-
sen. Solche fur den Nutzer argerlichen ,Kinderkrankheiten“ stehen einer verbreiteten
Nutzung jedenfalls erheblich im Weg. In der MEDIA@Komm-Stadt Bremen wurde es
notwendig, fur die Nutzerinnen und Nutzer der dortigen Pilotanwendungen eine eigene
Software zu erstellen, um die Funktionsfahigkeit der Signaturkarte und das Zusam-
menspiel mit dem Kartenleser zu garantieren.

Zumindest das Problem der fehlenden Interoperabilitat von digitalen Signaturen ver-
schiedener Anbieter ist seit Oktober 2001 in Angriff genommen worden. Im Auftrag des
Bundesministeriums flr Wirtschaft und Technologie (BMWi) arbeiten der TeleTrusT
e.V. und die Trustcenter-Vereinigung T7 an einem Standard fir elektronische Signatu-
ren, um die bisherigen Einzelldsungen zusammenzufihren. Bis zum Herbst 2002 ist
die Entwicklung eines Testbeds geplant, das alle definierten Schnittstellen der ISIS-
MTT-Spec enthalt. Hersteller konnen dann ihre Produkte Gberprifen und von einer un-
abhangigen Priifstelle abnehmen lassen.39

3.2.2 Vertrauen in die Sicherheit

Die Frage von Vertrauen bestimmt ganz wesentlich die Akzeptanz. Vertrauen bezieht
sich dabei nicht alleine auf den Bereich des Datenschutzes, also die Vermutung oder
vertraglich festgelegte Regelungen, wie mit den Daten des Kunden umgegangen wird.

39 Vgl ISIS-MTT: Neuer Standard fur kompatible elektronische Signaturen.
http://www.heise.de/newsticker/data/ur-01.10.01-000/.



Vertrauen bezieht sich auch darauf, dass der Anbieter von Geschaftsbeziehungen in
den Augen des Kunden im Umgang mit Signaturen als vertrauenswiirdig gilt. Und last
but not least gilt, dass das Vertrauen in das Verfahren der Signatur als solches vor-
handen sein muss.

Das haufig fehlende Vertrauen der Birgerinnen und Bulrger in die Datensicherheit ist
ein erheblicher Hemmnisfaktor bei Onlinetransaktionen. Dieses Hemmnis kdnnte durch
den Einsatz von elektronischen Signaturen beseitigt werden. Die Sicherheit der Chip-
karte selbst, also der Schutz vor einer missbrauchlichen Verwendung der Karte, die
den Schlussel des Anwenders enthalt, scheint gewahrleistet zu sein, weil die darauf
gespeicherten Schlissel nicht ausgelesen werden kénnen und die Karte mit einer PIN
geschitzt ist. Darlber hinaus werden verschiedene biometrische Verfahren erprobt,
um die Karte einer Person zuordnen zu kdnnen, also eine zweifelsfreie |dentifikation
des Inhabers zu gewahrleisten. Solche Karten sind mit Foto- oder Fingerabdruck ver-
sehen, um personliche und nicht falschbare Merkmale einer Person zu testen, bevor
ein Zugang zu oder die Benutzung von geschitzten Systemen gewahrt wird. Solche
Merkmale sind Gesicht, Bewegung der Mundpartie sowie ein Stimmmuster und sollen
die eindeutige Identifikation ermoglichen.40

3.23 Schriftformerfordernis

In den MEDIA@Komm-Stadten und anderen Vorreiterkommunen werden Online-
Dienstleistungen komplett unter Einsatz von elektronischen Signaturen angeboten.
Laut Verwaltungsverfahrensrecht besteht grundsatzlich Formfreiheit des Verwaltungs-
verfahrens, d.h., man kann in vielen Fallen Antrage an die Verwaltung auch telefonisch
stellen. Bei einer ganzen Reihe von Verwaltungsverfahren ist jedoch aufgrund der Be-
stimmungen in Fachgesetzen die Schriftform zwingend vorgeschrieben. Um auch diese
Verwaltungsverfahren den Anforderungen an die elektronische Abwicklung anzupas-
sen, wird derzeit das Verwaltungsverfahrensgesetz des Bundes in enger Abstimmung
mit den Landern Uberarbeitet. Nach dem bisherigen Stand der Diskussion soll durch
eine Generalklausel die gesetzlich angeordnete Schriftform grundsatzlich — d.h. soweit
in den Fachgesetzen nichts anderes bestimmt ist — mit der mit einer qualifizierten elekt-
ronischen Signatur im Sinne des neuen § 2 Nr. 3 SigG verbundenen elektronischen
Form gleichgestellt werden (§ 3a VwVfG-Novelle-Entwurf). Die Unsicherheiten hinsicht-
lich der Zulassigkeit elektronischen Handelns im schriftformgebundenen Verwaltungs-
verfahren werden dadurch in absehbarer Zeit beseitigt sein, zumal die Lander eine
entsprechende Anpassung ihrer Verwaltungsverfahrensgesetze anstreben. Solange in
den Fachgesetzen nicht ausdriicklich etwas anderes bestimmt ist, darf die elektroni-
sche Form also immer auch dann verwandt werden, wenn das Gesetz Schriftlichkeit
anordnet. Dies gilt allerdings nur unter der Voraussetzung, dass die elektronische Form
mit einer qualifizierten Signatur im Sinne des Signaturgesetzes verbunden wird. Eine
Anpassung der Fachgesetze bleibt aber dennoch notwendig, wenn im Hinblick auf das
Sicherheitsniveau eine Abweichung nach unten (E-Mail) oder oben (wie z.B. in § 37 a
VwVfG-Novelle fir den Erlass von Verwaltungsakten vorgesehen) geboten erscheint.

40 Vgl. Chip in der Schulter. Individuelle Merkmale sollen kiinftig Passwort, PIN-Code, Ausweis und
Kreditkarte ersetzen, in: Wirtschaftswoche Nr. 8 vom 17.2.2000, S. 142 f.



Insbesondere weil in vielen Vorschriften der Fachgesetze die Schriftform gefordert
wird, obwohl diese vom Sinn und Zweck her gar nicht erforderlich ware (weil z.B. ,nur®
das Birgeranliegen dokumentiert werden soll), bleibt eine Uberarbeitung der Fachge-
setze in Bund und Landern angezeigt, um die Verbreitung elektronischer Verwaltungs-
verfahren zu férdern.41

3.24 Aufbau von verwaltungsinternen Infrastrukturen zur Bearbeitung elekt-
ronischer Geschaftsprozesse

Werden innerhalb der Kommunalverwaltung elektronische Signaturen eingesetzt, folgt
zwangslaufig die Frage, wie zum einen der digital signierte Posteingang gestaltet wird,
zum anderen, wie der Postausgang organisiert wird. Konkret ergibt sich die Frage, wer
signierte Eingangspost entschliisseln und wer in wessen Auftrag Ausgangspost signie-
ren kann und darf.

Der technische und organisatorische Aufwand fiir die Kommunen bei der Bearbeitung
elektronisch eingehender Geschaftsvorfalle ist nicht zu unterschatzen. Um hier zu
praktikablen Lésungen zu kommen, werden zurzeit Uberlegungen angestellt, ,virtuelle
Poststellen® einzurichten. Diese konnten als zentrale Eingangsstellen fir alle ein- und
ausgehenden Nachrichten fungieren, egal ob die Nachrichten in Form von Mails oder
(signierten) Formularen eintreffen. Die Poststellen hatten dabei die Aufgabe, einge-
hende Nachrichten bei Bedarf zu entschlisseln, auf Viren zu testen, bei Bedarf die
Signatur zu prifen, Eingang und Prufergebnis sowie Zeitstempel zu archivieren und die
eigentlichen Daten an den zustandigen Bearbeiter bzw. in die Fachanwendung weiter-
zuleiten.

Im Zusammenhang mit der virtuellen Poststelle wird auch Uberlegt, ob der organisato-
rischen Einfachheit und Praktikabilitdt halber auch alle ausgehenden Nachrichten mit
einem SchllUssel der virtuellen Poststelle signiert und bei Bedarf verschlisselt werden.
Dies wirde aus kommunaler Sicht erhebliche Kosteneinsparungen, z.B. bei Beforde-
rungen oder Bearbeiterwechsel, mit sich bringen, weil nicht jedesmal ein neuer Schlis-
sel erstellt (und bezahlt) bzw. das Zertifikat beim Trustcenter geandert werden muss.
Erwogen wird dabei der Einsatz von so genannten Pseudonymen, deren Verwendung
im Signaturgesetz geregelt ist. Hinter Pseudonymen kdénnen sich mehrere Personen
verbergen, so z.B. verschiedene Mitarbeiterinnen und Mitarbeiter der Stadtverwaltung
hinter dem Pseudonym ,Der Oberblrgermeister®. Daneben wird aber auch die Nutzung
von Attributzertifikaten fir einzelne Mitarbeiterinnen und Mitarbeiter in Erwagung gezo-
gen. Dies sind von der Zertifizierungsstelle ausgestellte Zertifikate, die bestimmte Ei-
genschaften oder Berechtigungen des Inhabers bestatigen, z.B. die Zugehdorigkeit zur
Stadtverwaltung oder Prokurarechte. Im Attributzertifikat kénnten Zeichnungsberechti-
gungen oder auch Berechtigungen fiir Auszahlungen bis zu einer bestimmten Hohe
festgelegt werden. Aber auch die Zertifikate bergen den Nachteil, dass sie fur jeden

41 Die Arbeitsgruppe ,Bau eines Hauses® des Bremer MEDIA@Komm-Projekts hat dazu einmal
exemplarisch die Vorschriften der Bremer Landesbauordnung auf ihre elektronische Form analysiert:
Rechtliche Rahmenbedingungen fir das virtuelle Rathaus — Anpassung der Formvorschriften am
Beispiel der Bremischen Landesbauordnung und Bauvorlagenverordnung, Arbeitspapier Nr. 4, he-
rausgegeben vom Deutschen Institut fir Urbanistik, Berlin 2001, als pdf-Datei abrufbar unter
http://www.mediakomm.net/documents/Bd4.pdf.



Mitarbeiter beantragt und jede Anderung von der Kommune bezahlt werden muss. Der
Nachteil von zentral signierter Ausgangspost wird darin gesehen, dass die Poststelle
eigentlich nur fur den sicheren Transport und die Unverfalschtheit der Daten mit ihrer
Signatur garantieren kann, nicht aber die Inhalte signieren sollte.

Das grofte Problem besteht allerdings darin, dass es noch kein Produkt gibt, das die
Anforderungen einer virtuellen Poststelle oder eines so genannten zentralen Kommu-
nikationsservers auf einmal erfillen kdnnte. Vielmehr werden unterschiedliche Produk-
te eingesetzt, die Teile der beschriebenen Aufgaben Ubernehmen, was wiederum ei-
nen erhéhten Aufwand in der Organisation und Administration nach sich zieht.

3.3 Fazit

Es stellt sich nach den bisher geschilderten Schwierigkeiten mit den Signaturen die
Frage, wem der Einsatz von Signaturen in der kommunalen Praxis nitzt und ob nicht
letztlich mehr Probleme aufgeworfen werden, als Nutzen generiert wird. Aus kommu-
naler Sicht aber dlrften die positiven Effekte der elektronischen Abwicklung von Ver-
waltungsverfahren bei gleichzeitigem Einsatz von Signaturen Uberwiegen. Fur die
rechtssichere Abwicklung von Onlinedienstleistungen der Verwaltung mit ihren Kundin-
nen und Kunden sind signaturgesetzkonforme Signaturen unabdingbar. Die elektroni-
sche Abwicklung kann darlber hinaus zu einer effizienteren Gestaltung der Prozesse
im Sinne einer Verbesserung des Kundenservice und einer Verschlankung der Verwal-
tung beitragen. Die bisherigen Erfahrungen zeigen, dass gerade bei kommunalen
Massengeschéaften (z.B. Melderegisterauskunft) erhebliche Einsparpotenziale durch
die vollelektronische Abwicklung bestehen.

Die Anfangsschwierigkeiten und ,Kinderkrankheiten“ beim Einsatz einer neuen, noch
unerprobten Technologie wie den elektronischen Signaturen sind naturgemafl erheb-
lich, sollten aber tGberwindbar sein. Die Anwendung von Signaturen (intern und extern),
die Einbindung von Bezahlsystemen in bestehende Fachverfahren, der bei paralleler
Bearbeitung notwendig werdende zentrale Zugriff auf unter Umstanden neu zu struktu-
rierende Datenbanken, die Anforderungen an Dokumentenmanagementsysteme und
der zu gestaltende Workflow stellen die beteiligten Akteure vor immense Probleme, de-
ren Bewaltigung nur Stuck fur Stlck vor sich gehen kann. Gleiches gilt fir den Aufbau
entsprechend sicherer interner Systeme (Firewalls, Verschlisselungssysteme), die den
Anforderungen an den Datenschutz genligen und die sicherstellen, dass die Daten der
Bilrgerinnen und Birger vor unbefugtem Zugriff geschiitzt sind.

Zum heutigen Zeitpunkt kann niemand mit Sicherheit voraussehen, ob sich qualifizierte
Signaturen durchsetzen werden und wie eine mdglichst hohe Verbreitung in der Bevol-
kerung zu erzielen ist. Der immer noch viel zu hohe Preis fiir den Durchschnittsanwen-
der ist ein nicht zu unterschatzender Hemmnisfaktor. Bisher gibt es einfach noch zu
wenige Anwendungen, bei denen der Einsatz von Signaturen aus Birgersicht erforder-
lich ist. Im Bereich G2C (Government-to-Citizen) gibt es lediglich einige wenige An-
wendungen, die fir fast alle Blrgerinnen und Birger relevant sind, und wo der Einsatz
von Signaturen flr eine rechtssichere Online-Abwicklung sinnvoll ist (z.B. Steuererkla-
rung, Ummeldung, Beteiligung an der Bauleitplanung oder Wahlen). Fur diese wenigen



Anwendungen besteht aus Birgersicht keine gro3e Notwendigkeit, sich mit Signatur-
karten auszustatten. Fur eine Reihe von Nutzern, die regelmaRig Dienste der Verwal-
tung in Anspruch nehmen (z.B. Kfz-Handler oder Vermessungsingenieure), hat der
Gebrauch von Signaturen Vorteile: Fir solche geschlossenen Benutzergruppen schafft
die Nutzung der Signatur bereits jetzt erhebliche Zeit- und Kostenersparnisse; Erfah-
rungen werden gerade vielfach gesammelt und ausgewertet (z.B. in Bremen und Ha-

gen).

Das Aufbringen von Signaturen auf Chipkarten, die auler der Signatur weitere Funkti-
onalitadten enthalten, kdnnte ein Ausweg aus dem Dilemma sein. Technisch sind multi-
funktionale Chipkarten in der Lage, z.B. sowohl Signatur, als auch Bezahlfunktionen
(z.B. Geldkarte) zu vereinen. Wenn solche Karten auch noch die Mdglichkeit bieten,
Onlineservices der Verwaltung abzuwickeln, Kinokarten Uber das Internet zu buchen
und zu bezahlen oder gleichzeitig Eintrittskarte fir das stadtische Schwimmbad sind,
kénnte das Diffusionsproblem bald behoben werden. Zurzeit fehlt es allerdings noch an
Institutionen, die solche Karten anbieten.
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gemeinnitzigen Verein weiterbetrieben.

Status

Die von bos entwickelte Systemarchitektur OSCAR wird

Losungen z.B. Hosting von Formularen vertrieben und ist in Pilotpartnerstadten im Einsatz. OSCAR



Online-Plattformen

Etablierung von OSCI als

Standard fir E-Government

H =T

Integrierte Architektur fur
Online-Plattform

OSCl-konforme Plattform

anderer Gemeinden.

&

Entwicklung eines Standards fir

Online-Transaktionen mit Burgern und

der Wirtschaft.

&

Einrichtung und Betrieb einer
eigenstandigen Plattform.

&

Entwicklung einer OSCI-konformen
Plattform, die die Integritat, die

Authentizitat und die Vertraulichkeit der

zu Ubertragenden Inhalte sicherstellt.

Anwendungen / Lebenslagen

Projektname
und
urspringliches Konzept

Anwendungen flr
Studierende

Bau eines Hauses

H =

Elektronischer

Beschreibung

Karten mit Signatur- und Bezahlfunktion

im Bereich der allgemeinen

Studierenden- und Priifungsverwaltung

Ug Ug U

Alle Antragsarten, die bei Bauvorhaben

vorkommen, werden online verfligbar
sein. Zielt auf Bauingenieure und
Architekten als Nutzer.

&

Es sollen drei Zahlungsformen tber das

Internet geschaffen werden.

wird auRerdem die Abwicklung des Online-Mahnantrages
u.a. folgender Datenzentralen abwickeln: Baden-
Wirttemberg, Bayern, Bremen und NRW.

Die OSCI-Leitstelle hat ihre Arbeit aufgenommen. Der
KoopA-ADV hat sich zu OSCI commited und die
Weiterentwicklung von OSCI beauftragt. Die OSCI-Basis und
Transport sowie die OSCI-Inhaltsdaten werden kontinuierlich
weiterentwickelt. Die in Bremen entwickelten Losungen der
Lebenslage "Umzug und Wohnen" bilden die Basis des
bundesweit abgestimmten Datenaustauschformats "Xmeld"
fur Geschéftsvorfélle des Einwohnermeldewesens. Die
Spezifikation OSCI Version 1.0 liegt seit Anfang 2000 vor.
Zur Zeit wird die Spezifikation 1.2 erarbeitet.

Da auf HBCI-Basis funktionierende Plattform fir
Transaktionen zwischen Burger und Verwaltung nicht
brauchbar ist und Twister keine E-Government-Lsung
bietet, hat die bos KG, auf Basis von OSCI, eine eigene
Systemarchtitektur, OSCAR entwickelt.

Eigenentwicklung von OSCAR,; fertiggestellt

Status

An der Uni Bremen, der Hochschule Bremen und der
Hochschule Bremerhaven kénnen Studierende eine
Adressénderung bekanntgeben, ein Urlaubssemester
beantragen und sich exmatrikulieren (verschlusselt und
signiert). An der Uni Bremen ist zusétzlich eine Online-
Immatrikulation fur zulassungsfreie Facher méglich
(unsignierte, elektronische Ubermittlung).
Informatikstudierende der Hochschule Bremerhaven kénnen
sich zusatzlich zur Priifung anmelden (verschlisselt und
signiert). Dort wurde im Oktober 2001 wurde eine Online-
Gremienwahl durchgefiihrt.

L
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Die Baubeginnanzeige bis hin zur Anzeige des Beginns der
Abbrucharbeiten werden in Kiirze online gestellt.

Seit Januar 2002 gibt es die elektronisch signierte
Einzugserméchtigung mit der Integration der Sollstellung in



Zahlungsverkehr mit der
Verwaltung

H =

Familie, Single & Co

H =

Justiz

Schriftverkehr zwischen

Rechtsanwalten/Notaren und

Gerichten

H =~

Kauf eines Autos

H ="

Offentliche Auftragsvergabe

H =

Online Buchen und
Reservieren

H - T

Steuern/Kommunikation
Steuerberater - Finanzamt

H=- [T

Umzug/Wohnen

&

Onlinebestellung und Onlinebezahlung

(per Lastschriftund Geldkarte) von

Geburts-, Heirats- und Sterbeurkunden

sowie Abschriften aus dem
Familienbuch und Auskunft Gber die

Geburtszeit beim Standesamt Bremen

VR Y @

Elektronische Korrespondenz zwischen

Rechtsanwalten/Notaren und
Gerichten; elektronische

Mahnverfahren; Service-Leistungen wie

Urkundenbestellung oder
Registerauszuge.

L

Online-Formulare fiir Neuzulassung,
Stilllegung oder Umschreibung von
Fahrzeugen, Reservierung von
Kennzeichen; Sonstiges wie
Halteranfrage und Verlustanzeige

Vollelektronische Abwicklung unter
Verwendung der Digitalen Signatur.

= &

Reservierung oder Kauf von Karten fur
Veranstaltungen. Zusatzanwendung auf

Chipkarte: elektronischer Fahrschein.

&

Online-Steuererkarung und allgemeine

Korrespondenz zwischen
Steuerberatern und Finanzamt.

&

Online-Formulare fiir sémtliche
Formalitéten, die bei einem Umzug
anfallen, unter Verwendung der
Digitalen Signatur und
Verschlusselungsverfahren.

das Kassenverfahren der Landeshauptkasse. Alternativ ist
auch der elektronische Versand von Rechnungen maglich.
Bezahlungen uber OSCAR mit der Geldkarte (voraussichtlich
Marz 2002), per Uberweisung (zweites Quartal 2002),

Kreditkarte und EC-Cash (jeweils drittes Quartal 2002) sind in
Arhaoit

Geschaftsvorfalle realisiert, Online-Bezahlung bei Bestellung
einer Heiratsurkunde mdglich. Als Online-Zahlungsarten
werden bei samtlichen gebuhrenpflichtigen
Geschaéftsvorfallen alle von der Verwaltung zugelassene
Zahlungsarten realisiert.

Online-Mahnverfahren (fur professionelle Anwender schon
mit digitaler Signatur) seit Oktober 2001 beim Amtsgericht
Bremen in Echtbetrieb. Online-Einsichtnahme in Register des
Amtsgerichtes Bremen seit August 2001 im "Testechtbetrieb”
mit Mdéglichkeit der Online-Bestellung amtlicher
Registerausziige. Geplant: Bezahlung der Registerausziige
per Geldkarte oder signierter Lastschrift.

Kfz-Zulassung im Internet. Realisierung Il. Quartal 2002:
Reservierung Wunschkennzeichen fur Burger, Handler und
Zulassungsdienste; Kfz-Zulassung, Kfz-Ummeldung, Kfz-
Stilllegung uber User-ID und Kennwort fir Handler und
Zulassungsdienste. Geplant fir Ende 2002: Kfz-Zulassung,
Kfz-Ummeldung, Kfz-Stilllegung fir Blrger mittels digitaler
Signatur.

In Kooperation mit der Intelligence AG wird an der
Realisierung der Offentlichen Auftragsvergabe Uber das
Internet gearbeitet.

Tickets des SV Werder und Cinemaxx, Anwendungen der
Stadtbibliothek, elektronischer Fahrschein der Brermer
StraBenbahn AG: Planungsphase

Planungsphase

Online-verfiigbare Anwendungen (mit Signatur): Anpassung
Dienstleister swb Enordia, BSAG, Sparkasse, Post. Zur Zeit
wird umgesetzt: Anpassung Personenstandsurkunden
Standesamt und Sozialamt. Demnéchst verfiigbare Online-
Anwendungen: Anpassung GEZ, Telekom, Dienstleister
BEB/ENO.

0 T T R



Projekttbersicht Esslingen

Stand: Dezember 2001

Umsetzungsstand des Projekies

noc “‘h‘-
nicht Alle Baustelne
begon- ‘ realisiert
Querschnittsentwicklungen
Projektname Beschreibung Status
und
urspringliches Konzept
Digita|e Signatur und PKI Einfuhrung von Verschlisselung, digitaler ~ Evaluation und Auswahl eines TrustCenters ist
Signatur, Aufbau einer PKI erfolgt; Signaturkomponenten wurden auf die

Belange des Projekts angepasst (SECUDE
Software mit SignTrust Karten), eine
Arbeitsgemeinschaft zum Einsatz elektronischer
Signaturen in der Verwaltung eingesetzt; Allsign
als Lésung zur elektronischen Signierung aller
Dateiformate; geplant: Ausstattung von
Verwaltungsmitarbeitern mit digSig

Entwicklung und Anpassung von Evaluation, Design, Anpassung und Basiskomponenten und Standards wie z'.B.
Basistech nolog ien Integratlpn ausgewahlter Komponenten; Datenbanksystem ausgewahlt und erprobt;
prototypischer Aufbau der Gesamtplattform Konzeptpapiere zum Einsatz von Standards (z.B.
XML) erstellt; Aufbau und Betrieb der
Prototypenplattform

Evaluation und Betreibermodell Alle realisierten Anwendungen wahrend Evaluation der Anwendungen befindet sich erst
des Projektes werden fiir eine zielgerichtete am Anfang; Ausschreibung fur das
Gestaltung nach verschiedenen Richtungen Betreibermodell ist in der Vorbereitung
evaluiert; ein Betreibermodell soll entwickelt
werden

H=- [T

Sicherheitskomponenten und Erstellung eines Rahmenkonzepts zur Rahmenkonzept zur Sicherheit erstellt; Firewalls
Umsetzung des Sicherheit und spezifischen Teilkonzepten  sind eingerichtet; spezifische Teilkonzepte z.B.
. . . fur einzelne Teilprojekte (u.a. Schutz vor zur Online-Jugendgemeinderatswahl umgesetzt;
Sicherheitskonzeptes und Betrieb patenverlust, -manipulation und
Vertrauensverlust; Zugangs- und

Zugriffskontrolle;
Verschlusselungsverfahren, digitale

Signatur)

Vernetzung der Plattformen Sowohl inhaltlich, gestalterisch als auch Styleguides liegen vor; Navigationskonzept fur
zum Teil technische Verknupfung der MEDIA@Komme-Plattform (objektorientierte
Plattformen; Entwicklung eines "User Einteilung) ist entwickelt.
Interface Management" in Form eines
Styleguide

H [ =



Kommunale Dienste - Kommunale und regionale Informationsdienste

Projektname
und
urspringliches Konzept

Burgerinformationsdienst

H - = N
Investoreninformationsdienst
H - N

Ratsinformationsdienst und
kommunaler Sitzungsdienst

H =

Beschreibung

Entwicklung eines kommunalen und
regionalen Burgerinformationsdienstes

&

Entwicklung einer Datenbank als

Investoreninformationsdienst mit Flachen-
und Strukturdaten in Zusammenarbeit mit
der Wirtschaftsfoérderungsregion Sttutgart

Entwicklung eines
Ratsinformationsdienstes mit vielen
Funktionalitaten wie z.B.
Dokumentenaufnahme und -verwaltung;
Entwicklung eigener Anforderungen wie
Informationen aus den Fraktionen,
Sitzungskalender...

Kommunale Dienste - Online-Verwaltungsdienste

Projektname
und
urspringliches Konzept

Erweiterter Burgerservice und
Burgerbeteiligung

H [~

Online-Verwaltungsdienste fur
Barger

Beschreibung

Verbesserung der Birgerservices in
Burgeramtern insbesondere bei der
Beratung des Biigers durch moderne luK-
Techniken, Einrichtung unterschiedlicher
Foren als Beteiligungsdienste, Einrichtung
von Birgerforen

L

Angebot von Verwaltungsdiensten fur
Birger, z.B. Anwohnerparkausweis, An-,
Um-, Abmeldungen, Auskunfte aus dem
Meldergister

2999

Status

ESSOS als Pilot und Basis fur Online-Services
seit Dez. 2000; Formulardatenbank online - wird
ausgebaut; Weiterarbeit an der Basissoftware
(sichere Version mit DigSig und Authentifizierung)

Analysen und Testinstallationen von
Anwendungen werden durchgefihrt

Sitzungsdienst ist eingefiihrt, Echtbetrieb lauft an;
Entscheidung fir CUPARLA als Ratsinfosystem,
Prototyp ist fertig.

Status

Burgerbeteiligung tber Web-Foren eingerichtet;
formelle Birgerbeteiligung in einem Esslinger
Neubaugebiet Uber das Internet durchgefiihrt

Analysen diverser Anwendungsmaoglichkeiten
durchgefihrt; bereits realisiert: Virtuelles
Fundbiiro, An- und Abmeldung zur Hundesteuer,
Beantragung von Anwohnerparkausweisen,
Meldung von Stérungen an die Stadtverwaltung,
Beantragung des Esslinger Gutscheinheftes
(Demo)



Angebot von Verwaltungsdiensten fir Meldung von Geburten aus dem Krankenhaus ins

lnmtitiitinanAan ~A =2 D Anmaaldiiss =0 Ctanmdannnat
Online-Verwaltungsdienste fur Angebot von Verwaltungsdiensten fir Vorbereitung des Online-
Unternehmen Unternehmen, z.B, Auskunft Baugenehmigungsverfahren lauft, weitere
Gewerbezentralregister, Gewerbean- und  Anwendungen (u.a. mit Signaturanwendungen) in
Ummeldungen, Antrag auf Planung

Sperrzeitverkiirzung, Antrag auf
Baugenehmigung

H =T

Kommunale Dienste - Sonstige

Projektname Beschreibung Status
und
urspringliches Konzept

Akzeptanz und Ubertragbarkeit Konzipierung und Durchfiihrung Einrichtung von Arbeitsgruppen und-kreisen,
akzeptanzschaffender MaRnahmen z.B. Information, Durchfiihrung von

durch Offentlichkeitsarbeit; Gewahrleistung  Gruppendiskussionen, Einzelgespréachen sowie
der Ubertragbarkeit der erstellten Konzepte Befragungen
und entwickelten Module

Geschaftsprozessunterstitzung Weiterentwicklung und Bereitstellung eines  Hangt eng mit der Realisierung der Online-

Instrumentariums zur Analyse der Verwaltungsdienste zusammen und ist daher
und Workflowman agement Verwaltungsprozesse; Schaffung und ahnlich weit realisiert wie die dort angegebenen
prototypische Erprobung einer flexiblen Anwendungen

Prozefunterstiitzungsumgebung

H =T

Schulung stadtischer Mitarbeiter ~ Vermittiung des IuK-Technik-Wissens an  Webforum ist eingerichtet, verschiedene
die Mitarbeiter durch Schulung und Basisschulungen sowie Einfiihrungen in einzelne
Betreuung sowie durch die Einrichtung Anwendungen wurden durchgefihrt
eines Webforums (virtuelle Informations-
und Kommunikationsplattform)

Electronic Business/Electronic Commerce

Projektname Beschreibung Status
und
urspringliches Konzept

Akzeptanzforderung Systemoptimierung und Qualitatskontrolle, In Kooperation mit 150 Gewerbetreibenden in der
) ) Untersuchung auf spéatere Innenstadt
Projekte werden neu strukturiert  Kommerzialisierbarkeit

H » T



Kommerzialisierungsstrategien
und -modelle

Projekte werden neu strukturiert

H =T

Mobiling

NEU

Pilotbetrieb Wirtschaftsplattform

Projekte werden neu strukturiert

Virtuelle Unternehmensnetzwerke

Wirtschaftsforum -
Systemeinfihrung

Wirtschaftsforum: Internet als
Informationsdienst Projekte
werden neu strukturiert

H =T
-

Wirtschaftsforum -
Systemerweiterung
Wirtschaftsforum:
Dienstleistungmarkt Projekte
werden neu strukturiert

Bildung

Projektname
und
urspringliches Konzept

Akzeptanzschaffende
MaRnahmen

Entwicklung von Strategien, um den Betrieb Rickvergutungssysteme fur Handler im
nach Ablauf der Férderung unter Innenstadtbereich
marktwirtschaftlichen Gesichtspunkten

aufrecht zu erhalten; Entwicklung von

Betreibermodellen; Ubertragung und

Vermarktung der Teilprojekte

Burger- und Unternehmensdienste im WAP  Einzelne WAP-Dienste bereits realisiert. Das

(in Kombination mit "City Mall 21") Projekt MEDIAKomm hat einen M-Commerce-
Wettbewerb ausgeschrieben an dem sich
zahlreiche Unternehmen und Institutionen beteiligt
haben.

Urspringlich: technische und inhaltliche Start am 05.02.2002
Betreuung der Wirtschaftsplattform

Esslingen, Installation und Betreuung von

internen und externen Online-

Diskussionsforen

Ubergang in kommerzielle Nur noch eingeschrankt betrieben. Es wurde ein
Betriebsstrukturen offentlicher Workshop zum Thema durchgefihrt.
Unterstltzung der Einfihrung neuer Aktion Einzelh&ndler ans Netz; E-Commerce
Technologien fir Kleine und Mittlere Wettbewerb

Unternehmen (KMU), Einzelh&ndler im
Netz; Einrichtung eines regionalen
Dienstleistungs-Marktplatzes fur Internet
und Handy (WAP)

&

Entwicklung eines "Mall-Netzes" in dem City Guide 21, kommunales

Dienstleistungen angeboten werden, die Brancheninformationssystem, Start am

von allen Systemanbietern genutzt werden 05.02.2002

kénnen

Beschreibung Status

Akzeptanz soll u.a. geschaffen werden Drei Pilotschulen mit Burger-PCs und drei weitere
durch stadtteilorientierte Burger PC-Standorte mit 35 fachkundigen
Infoveranstaltungen und Workshops, Ansprechpartnern wurden eingerichtet (Pilot),
Burgerarbeitskreise und Online-Foren Durchfuhrung verschiedener betreuter Abgebote;

weitere sind geplant.



Bildungsforum
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Bildungsoffensive Jugendliche

H [ =
Gesamtplattform Bildung
H =T

Informations- und Brokerdienste

C B

Jugendgemeinderatswahlen
online

Im realisierten Umfang neu

H [ =

Mentoren-Netzwerk Esslingen

Telelearning/Teleteaching

&

Schaffung von Zugang zu Informationen

Uiber die Bildungsangebote der Region, z.B.

Datenbank mit den in der Region
verfigbaren Aus- und
Weiterbildungsangeboten,
Diskussionsforen und E-Mail-Verteiler zu
verscheidenen Themen der Aus- und
Weiterbildung

Schulung von Schillern und Lehrern in der
Nutzung der neuen Medien und
Technologien; Aufbau eines Jugendnetzes
mit aulRerschulischen Inhalten; Terminals in
Jugendhé&usern

&

Optische, inhaltliche und technische
Gestaltung der Bildungsplattform;
Integration in Gesamtplattform Esslingen
geplant

&

Hat Bildungsforum zur Grundlage; Aufbau
eines Broker-Arbeistplatzes zur beratenden
Vermittlung bei Suche, Buchung bzw. Kauf
von Informations- oder sonstigen
Produktangeboten

&

Es wird ein Netzwerk ehrenamtlicher
Mentorinnen und Mentoren aufgebaut, die
zu bestimmten Zeiten an dezentralen
offentlichen Standorten (Schul-PC-R&ume,
Burger-PCs) als Ansprechpersonen bei
Fragen zur Nutzung der Online-
MediaKomm-Anwendungen zur Verfugung
stehen.

Errichtung einer technischen
mandantenféhigen Plattform auf der
Telelearning-Dienste angeboten und
abgewickelt werden. Verschiedene Formen
des "collaborative working" sollen tiber die
Plattform realisiert werden.

Im Bereich Datenbank: Konzept und
Metadatenbankkonzept sowie ein Konzept zum
Signatureinsatz wurden entwickelt

Lehrerqualifizierung abgeschlossen; Start des
Esslinger Jugendnetzwerkes "Jutopia” war im
Oktober 2000. Dort wird/wurde die digitale
Signatur (Ausgabe von 40 Karten an Jugendliche)
schon praktisch erprobt. Im Rahmen des
Jugendnetzes wurde die
Jugendgemeinderatswahl durchgefuhrt. Projekt
Jugendnetz ist abgeschlossen und wird Ende
2001 an Stadtjugendring Gbergeben.

Es wurden Verzeichnisse zu
Bildungsanbietern/Kursangeboten angelegt;
Demonstrator ist geplant fir April 2002

Projekt hat noch nicht begonnen.

Es wurde eine Informationsplattform eingerichtet
und im Juli 2001 konnte fir die
Jugendgemeinderatswahl von Zuhause Uber das
Internet abgestimmt werden (30 haben sich daran
beteiligt). Ein Online-Wéhlerverzeichnisses wurde
aufgebaut. Projekt ist abgeschlossen.
Erfahrungsbericht liegt vor.

Mentorennetzwerk ist aufgebaut, wird noch
erweitert

Die prototypische Realisierung der Lernplattform
erfolgt eng mit einer Pilotgruppe der
Stadtverwaltung Esslingen am Beispiel einer
MediaKomm-Anwendung. Ein erster
Demonstrator ist fir April 2002 geplant;
Betrieb/Evaluation der Akzeptanz



Kultur

Projektname
und
urspringliches Konzept

Akzeptanzschaffende MaBnahmen
und Ubertragbarkeit

M

Gestaltung und Betrieb der
Kulturplattform

Inhalte und Pflege der
Gesamtplattform Kultur
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Informations- und Brokerdienste
fur die Kultur

H=- [T

Kulturforum

Kulturkonzept

H [ =

Soziales

Projektname
und
urspringliches Konzept

Akzeptanzférderung und

Beschreibung

Offentlichkeitsarbeit und Erstellung eines
Multiplikatorinnen-Schulungskonzepts

Entwicklung der Gesamtplattform Kultur
sowie die inhaltliche Betreuung und
technische Pflege

Aufbau eines Broker-Arbeitsplatzes zur
beratenden Vermittlung bei Suche,
Buchung bzw. Kauf von Produktangeboten

Einrichtung einer Kulturdatenbank, einer
Vereinsdatenbank mit Diskussionsforum;
Beitrittserklarungen und Kiindigungen von
Vereinsmitgliedschaften tiber das Internet

Konzept zur Darstellung kultureller
Angebote der Region; Konzept zur

Erstellung einer Plattform, die eine einfache

Mitwirkung der einzelnen Kulturanbieter
ermdglicht

Beschreibung

Offentlichkeitsarbeit und Rickkopplung mit

Status

Projekt befindet sich noch in der Planung

Projekt befindet sich noch in den Anféangen

Modellierung der Angebote abgeschlossen;
Kulturdatenbank als Prototyp fertig;
Vereinsdatenbank als Demonstrator fertig;
Modellierung der Institutionendatenbank
abgeschlossen

Kulturkonzept ist fertiggestellt.

Status

Informationen zur Nutzung von Online-Angeboten



Qu alifizieru ng den Tragern sozialer Dienste; Einrichtung  fuir soziale Fachkréfte; Innovatives Online-
eines Beirates in Zusammenarbeit mit der  Qualifizierungsprojekt (Adventskalender); Aufbau
Sozialverwaltung des Mentorennetzwerks gemeinsam mit dem
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Burger-PC Einrichtung von Burger-PCs um Optimierter Prototyp ist realisiert; Test von
Schwellenwerte zur Nutzung des Internet Standorten; Evaluation und Weiterentwicklung
NEU und von Angeboten der Stadt zu verringern des Konzepts; an den Burger-PCs werden

Mentoren eingesetzt (siehe Mentoren-Netzwerk)

H = @

Konzeptionierung - Bereitstellung von unterschiedlichsten Sozialplattform mit Informations- und

. . Informationsmaterialien fir Burger und Interaktionsmaglichkeiten eingerichtet; breite
Informa.tlonsqhenste_ und Fachkrafte; Erforschung von Einsatzfeldern Erprobung von Signatur- und
Interaktionsdienste in der interaktiver Anwendungen im sozialen Verschliisselungsméglichkeiten an Birger-PCs
Sozialplattform Sektor gemeinsam mit den tragern Sozialer und bei sozialen Diensten

Dienste
H >
-

Sozialplattform - Prototypische Entwicklung der Gesamtplattform fur Seit Marz 2001 www.sozial.esslingen.de als

soziale Dienste; inhaltliche Betreuung und  Einstiegsseite offentlich
technische Pflege
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Erprobung

Ubertragbarkeit Information und Abstimmung mit den

Ubertragungskommunen;

Qualitatssicherung

Verzeichnis der sozialen Dienste - Aufbau einer Datenbank, die Erweiterung des Datenmodells ist abgeschlossen,
P Grundinformationen zu den sozialen Rollenmodell und Rechtekonzept in der Erstellung
Prototyp und Optimierung Diensten in der Region zur Verfiigung stellt;
selbstandige Pflege der Inhalte durch die
Institutionen

Next step: Erfassungsmodul und
Endnutzerfrondend, Einbindung von Signatur zur
Authentifizierung vor der Datenpflege geplant.

H =T



Querschnittsprojekte

Projektname
und
urspriingliches Konzept

Plattform

Regionale Online-Plattform

Sicherheit
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Digitale Signatur

H =T

Bezahlverfahren
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Dokumentenmanagement
H ~»TTE
Webmanagement
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Projektibersicht Nurnberg
Stand: Januar 2002

Umsetzungsstand des Projekies
nocl ‘h‘h‘.

nicht

begon= ‘

Alle Bausteine
realisiert

Beschreibung

Schaffen einer sicheren,
rechtsverbindlicheren, stabilen technischen
Infrastruktur fur Online-Transaktionen

Erarbeitung eines Sicherheitskonzepts

Realisierung eines Signaturservice fur die
Plattform und Integration in
Drittanwendungen & Beratung, Schulung
und Gremienarbeit fur digitale Signatur

Bezahlung uber das Internet.

Ablésung der Papierarchive durch
elektronische Archivierung. Elektronischer
Zugriff auf gespeicherte Informationen aller
Art.

Integration der kommunalen Anwendungen
in die jeweiligen kommunalen Webauftritte.
Einfihrung von Werkzeugen zum
Formularmanagement.

Status

Pilot eingerichtet seit 10/2000 fiir ausgewahlte
Prozesse Entwicklung zum Modulbaukasten fir
Identifikation/ Authentifikation,
Berechtigungspriifung, Verifizierung der digSig,
Signatur abtrennen, Verschlisselung in
Kooperation mit 100 World

Projektstart ist erfolgt. Sicherheitskonzept fiir
neue Plattform.

fertig gestellt; sukzessiver Ausbau (z.B. fur
neue Karten)

Geldkartenzahlung, Rechnungsstellung und
Lastschriftverfahren werden eingesetzt; weitere
Verfahren wie Kreditkarte, Bezhalen per Handy
werden mit Ausbau der Plattform
implementiert.

Pflichtenheft und Produktauswahl mit
Rahmenvertrag abgeschlossen. Fragen der
Verschlusselung sind noch zu klaren.

Projekt gestartet. Oberflachenkonzept kurz vor
der Abnahme.



Betrieb einer regionalen Online-Plattform.

H ="

Prototypische Implementierung und

Geographische
Nutzung von GIS

Informationssysteme

Entwicklung von Spezifikationen
und Standards fur Digitale Signatur

H =T

Klarung rechtlicher Rahmenbedingungen
und Initierung evtl. notwendiger
Anpassungen. Rechtliche Beratung aller
Projekte.

Recht

Klarung rechtlicher
Rahmenbedingungen

Kommunale Teilprojekte

Projektname
und
urspriingliches Konzept

Beschreibung

Online-Bestellung und-Bezahlung des

Anwohnerparkausweis :
Anwohnerparkausweises.

Module fir antrags-
/auftragsauslosende
Geschéftsprozesse an den Bsp.
Anwohnerparkausweis und
Mulltonnenbestellung

H = N EER] WEQ)

Auskilnfte Melderegister Auskunft aus Melderegister mit Signatur

H [ =

Ausschreibung/Vergabe

offentlicher Auftrage.

Auskunft Gber Baustellen auf 6ffentlichen
Verkehrsflachen tber das Internet.

H [ = N

Baustellenauskunft

Nutzung einer Vielzahl von
Bibliotheksfunktionen wie z.B. Ausleihen,
Vormerkungen und Recherchen tber das
Internet.

Bibliotheken

Elektronische Ausschreibung und Vergabe

Konzepterstellung fir Betrieb Plattform-

Crimtmmntankhnils £iie Adan Pankh Ao anbe s

Pflichtenheft ageschlossen

Bearbeitung der rechtlichen Fragestellungen
ber Umgang, Art und Einsatz der Digitalen
Signatur wahrend der gesamten Laufzeit des
Projekts

Status

Anwohnerparkausweis seit 10/00 in Nurnberg,
Furth und Erlangen. Anpassung an 100world-
Plattform muf3 noch erfolgen.

seit 11/01 komplett umgesetzt

Projekt noch nicht gestartet.

Projekt fertiggestellt

Pilot in Erlangen seit 11/01



Bildungsregion

Burgerbeteiligung

H =T

Einwohnermeldewesen
Meldungen Einwohneramt

Elektronische Bauakte

H =T

Geoinformation: Bodenrichtwerte

H =T

Geoinformation:
Hasunummernvergabe

H =T

Geoinformation:
Kaufpreissammlung

H =T

Geoinformation: Lageplane

H =T

Gewerbemeldewesen

M

Aktuelle Darstellungen des Angebots der
VHS; Online-Buchung; Telelearning und
Teleteaching.

N §EG) NST) NER]

Information der Burger Giber Bauleitplanung;
Disskussion.

An-, Ab- und Ummeldungen von
Einwohnern Uber das Internet.

Baurechtliche Verfahren mit elektronischer
Bauregistratur.

Bodenrichtwertkarte wird zur
Birgerinformation ins Internet gestellt

In das Verfahren der Hausnummernvergabe
sind zahlreiche offentliche Stellen
einzubeziehen. Eine zentrale Datenbank,
auf die Uber das Internet zugegriffen
werden kann, soll diesen Prozess
optimieren.

Datenbankabfrage fir Sachverstandige
Uiber Zugangsregelung mit Signaturkarte

Herunterladen und Ausdrucken von
Lageplanen aus dem Intenet fir Burger
gegen Bezahlung.

Gewerbeummeldung und-abmeldung tber
das Internet.

Recherche und Anmeldung online mdéglich,
Bezahlung mit Lastschriftverfahren

Umsetzung durch stadtische Dienststelle.

Ummeldung im Self-Service geht aus
rechtlichen und technischen Griinden noch
nicht.

Pilotanwendung in zwei Phasen. Phase eins:
Vorgangsauskunft und Stellungnahmen fiir
stadtinterne Dienststellen und Antragsteller bis
3/2003.

Realisierung bis Mitte 2002

Auskunft bis Mitte 2002 & Einbindung in BGV
bis mitte 2003

Realisierung bis 2003

Daten digitalisiert; Online-Bestellung gegen
Rechnung méglich

Projekt noch nicht gestartet.



Gewerberegisterauskunft

C B

KfZ-Wunschkennzeichen

H» [T

Mulltonnenbestellung

Module fur antrags-
lauftragsauslésende

Geschaftsprozesse an den Bsp.

Anwohnerparkausweis und
Milltonnenbestellung

M

Sondernutzungsantrag

H =T

Stadtische Theater

H =T

Stadtrat

H =T

Storungs-/Schadensmeldungen

H - T

TUV-Eintrag

M

Widmung

Auskiinfte aus dem Gewerberegister und
Kommunikation mit dem
Gewerbezentralregister.

Bestellung des KfZ-Wunschkennzeichens
Uber das Internet oder in der
Zulassungsstelle durch dort aufgestellte
Terminals.

Mulltonnenbestellung tber das Internet.

Elektronische Abwicklung des Antrags auf
Sondernutzung 6ffentlicher
Verkehrsflachen.

Internet-Ticketverkauf fur die Theater der
beteiligten Stadte.

HER] WET)

Unterstutzung/Erleichterung der Arbeit der
Stadtratsmitglieder durch jederzeitige,
ortsunabhéngige Informationsmaglichkeit.
Informationen fur die Birger Uber die Arbeit
des Stadtrates uber das Internet.

Stdrungs-/Schadensmeldungen an
kommunalen Anlagen und Einrichtungen
(z.B. StraBenbeleuchtung,
Verkehrszeichen) via Internet.

Durch Anbindung des TUV an die
Datenverarbeitung der Zulassungsstelle
kann ein gednderter Fahrzeugschein und -
brief bereits beim TUV unmittelbar nach der
Priifung ausgestellt werden.

Auskunft Gber die Widmung 6ffentlicher
Verkehrsflachen tber das Internet.

Projekt noch nicht gestartet.

Online-Projekt 1/2002 gestartet. Derzeitige
Ldsung lber Telefon bzw. Terminal vor Ort hat
breite Akzeptanz.

Projekt noch nicht gestartet.

Konzeption fertiggestellt; Lastenheft liegt vor

Konzeption fertig; Internet-Kauf in Erlangen

und Firth mdglich.

Einfuhrung nach Kommunalwahl im Sommer
2002 geplant

Meldung per Internet-Formular mdglich;

Workflow in Konzeption

Projekt noch nicht gestartet.

Lastenheft abgenommen.
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Public-Private-Partnership-Projekte

Projektname
und
urspriingliches Konzept

Betreibergesellschaft

H=- [T

Betriebsausweis

Konzipierung und Erprobung der
Karten fur den Einsatz als

Betriebsausweis, Kundenkarte und

fur AuRendienst

Existenzgrinderbetreuung

H» [T

Internet-Kiosk
Entwicklung und Test fir Kiosk-

Zugange
H=- T

Medizinisches Intranet

H» [T

Mobil-Zugang

Entwicklung und Test fur TV- und
Telefonzugéange

H =T

Multifunktionale Chipkarte

Entwicklung und Test
konzeptkonformer Bankkarten

Beschreibung

lokale Fenster auf der multifunktionalen
Chipkarte (Zusatzanwendungen)

Betriebsausweise mit der Funktionalitat der
Multifunktionalen Chipkarte (Nutzung fir
Mitarbeiter sowohl inner- als auch
aulBerbetrieblich).

Onlinehilfen und Betreuung fiir
Existenzgrunder.

Schaffung offentlich verfiigbarer, sicherer
Internet-Zugangsmaglichkeiten fur allen
Birger der beteiligten Stadte an
sogenannten Internt-Kiosken.

Management medizinischer Daten unter
Nutzung der neuen technischen
Méglichkeiten der Digitalen Signatur.

Signatur- und Bezahlungsvorgéange iiber
Handy und Palm.

Integration von Elektronischer Signatur,
Bezahlfunktionen wie EC-Cash, Geldkarte
und Zusatzanwendungen auf einer Karte.

Status

Projektstart 11/2000. Planungen fiir CityCards
laufen.

Online-Zugang mit Authentifizierung tber
Signaturkarte zu Zeitarbeitskonto realisiert.
Authentifizierung fir AuBendienst gegen SAP-
Systeme in Umsetzung. Bei Datev
Signaturkarte als Betriebsausweis im Einsatz.

Konzept abgeschlossen; Projekt wird vom
DIHT nicht unterstiitzt; daher mdglicherweise
regionale Umsetzung mit IHK Nirnberg.

Terminal wird mit Partner entwickelt.

Ausarbeitung eines Projektplans und
Markterkundung.

Signatur Gber PDA realisiert, fir Handy in der
Konzeption

Curiavant Flip-Chip-Karte entwickelt
(Geldkartenchip auf der einen, digSig auf der
anderen Seite). Verfugbar seit 10/2000.
Urspriinglich im Bereich "Projekt-tibergreifende
Basisentwicklungen". 400 Karten ausgegeben
(Stand 09/01)



Online-Betriebsdatentbertragung

H - T

Online-Rechtspflege

H=- [T

Ticketing im OPNV

H ="
-

TV-Zugang

Entwicklung und Test fur TV- und
Telefonzugénge

[] = N
| —
Ursprungszeugnisse

Virtueller Marktplatz

Einsatz und Test der Digitalen
Signatur im E-Commerce

Sicherer Austausch von sensiblen
betrieblichen Daten tber das Internet

Sichere Online-Kommunikation zwischen
Rechtsanwalt-Mandant evtl. weiterer
Rechtsanwalt und Gericht.

Bezahimdglichkeit via Geldkarte am
Fahrscheinautomat. Elektronischer
Fahrschein; kontaktloses Ticketing.

Online-Angebote Uber TV-Gerét nutzen.

Beantragung des Ursprungszeugnisses
Uber das Inernet.

Einbringen von Digitaler Signatur und
Personalisierungsdiensten in die regionalen
Marktplatze der Region Nirnberg sowie den
landesweiten "Virtuellen Marktplatz
Bayern".

Umsetzung mit verschiedenen Partnern;
Prototyp fur interkommunalen Datenaustausch
bis 3/2002; bei Datev im Einsatz

Konzept mit Partner in Arbeit

Im gesamten U-Bahn-Bereich und in 170
"privaten” Verkaufsstellen Bezahlung von
Fahrscheinen mit Geldkarte mdglich
Elektronischer Fahrschein auf Geldkartenchip
wird als Zwischenschritt nicht realisiert;
Verkehrsbetriebe streben kontaktlose Losung
in bundesweitem Konsortium an.

Demo-Version Settop-Box von Grundig liegt
seit 11/01 vor.

Prototyp fur die Beantragung von
Ursprungszeugnissen ist entwickelt und wird
von drei Nlrnberger Firmen erprobt. z.Zt.
Einsatz der DIHT-Chamber-Card; Anwendung
soll interoperabel zu anderen Karten werden.

Entwicklung eines Freizeit- und
Tourismusagenten, der als Demo im Netz ist.
Einsatz und Test von Digitalen Signaturen im
E-Commerce in der Konzeptphase.



5. Anhang — Ausgewahlte Aktivitaten der Begleitforschung

5.1

Vortrage

Termin

Ort

Veranstaltung/Aktivitat

Teilnehmer/
Verantwortlicher

15./16.11.99

Weimar

DST-Fachtagung KommOn, Vortrag zur Begleit-
forschung

Grabow

09.12.99

Berlin

Vortrag zur Begleitforschung MEDIA@Komm beim
LStatus-Meeting” von Euro@Berlin

Grabow

20.01.00

Berlin

Messe Omnicard, Vortrag ,Der Weg zum virtuellen
Rathaus — das Beispiel MEDIA@Komm*

Eifert

02.00

Hannover

Cebit 2000, Vortrag MEDIA@Komm

TOVIT

22.03.00

Hannover

Vortrag Grabow ,Kommunen und virtuelle Markt-
platze®, Veranstaltung Niederséchsischer Stadte-
tag (u.a. Diskussion um gemeinde4u)

Grabow

24.3.00

Halberstadt

Beteiligung an der abschlieRenden Podiumsdis-
kussion des 2. Halberstadter Forums fur Verwal-
tungswissenschaften ,Die digitale Zukunft der
Verwaltung®

Grabow

31.05.00

Essen

TUVIT Sommerforum, MEDIA@Komm-Vortrag

TOVIT

16.10.00

Berlin

Vortrag ,Strategien der Stadte — MEDIA@Komm
als Beispiel“ beim Seminar ,Die Informationsge-
sellschaft — Probleme, Aufgaben und Strategien
der offentlichen Verwaltung“ des Difu zusammen
mit der Bundesakademie fiir 6ffentliche Verwal-
tung

Grabow

25.10.00

Leipzig

Telecities Conference, Teilnehmer des Roundtabel
»1he City Hall of the Future®

Eifert

10.00

Muinchen

System 2000, Vortrag MEDIA@Komm

TOVIT

15.11.00

Hagen

Vortrag ,MEDIA@Komm Modellprojekte — Zwi-
schenergebnisse und erste Lésungsansatze” auf
der Fachtagung KommOn 2000 (Kommunen Onli-
ne) des DST

Grabow

07.11.00

Oldenburg

Vortrag uber ,Rechtliche Innovationen im Zusam-
menhang mit E-Government® auf Tagung der Han-
seregio

Eifert

21.11.00

Oberursel

Vortrag ,Rechtliche Herausforderungen von ME-
DIA@Komm* auf der Tagung ,Kommunale Websi-
tes®

Stapel-Schulz

10.01.01

Berlin

Vortrag ,Von der Amtsstube zum virtuellen Rathaus
— Verwaltung Online und E-Government® beim Difu-
Dialog (6ffentliche Vortrags-/Diskussionsreihe)

Grabow

19.01.01

Berlin

Vortrag Uber Ergebnisse der MEDIA@Komm-
Begleitforschung im Verwaltungspolitischen Kollo-
quium Berlin-Brandenburg an der Humboldt-
Universitat Berlin

Grabow

24.01.01

Berlin

Vortrag zu Zwischenergebnissen aus ME-
DIA@Komm beim Statusmeeting Euro@Berlin

Grabow

12.03.01

Mainz

Vortrag ,Rechtliche Aspekte des Virtuellen Rat-
hauses” auf dem Workshop der Stadt Mainz zu
LFortentwicklung der Internet-Seite der Stadt
Mainz*

Stapel-Schulz




Termin

Ort

Veranstaltung/Aktivitat

Teilnehmer/
Verantwortlicher

12.03.01

Wiesbaden

Vortrag Virtuelles Rathaus: aktueller Stand in den
M@K-Stadten (Hessen info-line)

Siegfried

26.03.01

Hannover

Vortrag ,Aktuelles aus der Begleitforschung zu
MEDIA@Komm* beim ENAC-Forum (Europai-
sches Anwenderzentrum Kommune und Stadt) auf
der CeBIT

Grabow

15.05.01

Berlin

keynote speech ,E-Government — Sachstand,
Trends und Strategien” mit Schwerpunkt M@K auf
dem Verwaltungskongress ,E-Government: Ein
Weg zum dienstleistungsorientierten modernen
Staat?”

Grabow

31.05.01

Hannover-
Langenhagen

Vortrag ,Stadte auf dem Weg zum virtuellen Rat-
haus” (Nds. Stadtetag)

Siegfried

12.06.01

Esslingen

Vortrag ,Blrgerorientierung, Zugang und Akzep-
tanz" auf dem zweiten MEDIA@Komm-Kongress

Grabow

20.06.01

Minchen

Vortrag bei Stadtratsanhérung zu E-Government
mit Schwerpunkt MEDIA@Komm

Grabow

25.06.01

Bad Salzuflen

Vortrag ,Stadte auf dem Weg zum virtuellen Rat-
haus® anlasslich der Veranstaltung ,Das Rathaus
der Zukunft* (SPD Ostwestfalen-Lippe)

Siegfried

25.07.01

Tilburg

Vortrag ,Electronic Government in Germany®, Cen-
ter for Law, Public-Administration and Informatiza-
tion, Uni Tilburg

Eifert

29.08.01

Sao Paulo

Vorstellung MEDIA@Komm auf einem Workshop
der Friedrich-Ebert-Stiftung und bei der Landesre-
gierung Sao Paulo

Grabow

19.-21.09.01

Beijing

Vortrag ,E-Government and E-Commerce — Ger-

man Experience in the construction of virtual town
halls and market places by reference to the exam-
ple of MEDIA@Komm” auf der Konferenz ,Devel-
oping an Electronic Infrastructure: What should be
the Roles of Governmental and Private Organiza-
tions?”, Tsinghua-University

Siegfried

25.09.01

Klagenfurt

Vortag ,Prifbarkeit digitaler Unterlagen — Risiken
einer Archivierung betrieblicher Dokumente* auf
der Konferenz ,Elektronische Geschaftsprozesse*

Weghaus

26.09.01

London

Vortrag ,MEDIA@Komm* auf der ISSE 2001

Strack

28.09.01

Esslingen

Vortrag ,Aspekte der Begleitforschung“ auf dem
Workshop ,,Online-Arbeiten im virtuellen Rathaus*
mit DGB/ver.di und Mediakomm Esslingen

Grabow

02.10.01

Leipzig

Vortrag ,Erkenntnisse aus MEDIA@Komm* auf ei-
ner Leitthemensitzung des Deutschen Geogra-
phentages

Grabow

11.10.01

Berlin

Vortrag ,Standardisierungsnutzen am Beispiel ME-
DIA@Komm* im DIN vor dem CDU-Wirtschaftsrat

Grabow

16.10.01

Berlin

Vortrag ,M@K — Ziele, Uberblick und Ergebnisse*
auf D-NL-Symposium

Grabow

16.10.01

Berlin

Vortrag ,Standardisierung bei Geschaftsprozes-
sen“ im Workshop 3 auf D-NL-Symposium

Schulz




Termin Ort Veranstaltung/Aktivitat Teilnehmer/
Verantwortlicher
17.10.01 | St. Georgen | Vortrag ,Von der Umsetzung virtueller Rathduser: | Siegfried
zum aktuellen Stand in den MEDIA@Komm-
Projekten anlasslich der Fachtagung ,Kommunen
im Netz" der Medienentwicklung Baden-
Wiirttemberg
23.10.01 | Berlin Vortrag MEDIA@Komm auf Kongress ,Effizienter | Grabow
Staat"
07.11.01 | Erlangen Vortrag zur Stédteumfrage auf der KommOn Grabow
8.11.01 | Erlangen Vortrag auf der KommOn: ,Organisationsfragen Stapel-Schulz
des kommunalen Internetauftritts — Eine rechtliche
Betrachtung®
23.11.01 | Wien Vortrag ,Stadte auf dem Weg zum virtuellen Rat- Siegfried
haus: Praxiserfahrungen, Hemmnisse und Hand-
lungsbedarf‘ auf der Fachtagung Verwaltungsin-
formatik 2001: Electronic Government: Stand und
Ausblick, ADV Wien
5.2 Veroffentlichungen
Datum | Titel Autor/Herausgeber
06.2000 | Elektronische Signatur und der Zugang zur Verwaltung. Eifert, Martin/Schreiber, Lutz
Die Folgen der EU-Signaturrichtlinie fir das Verwaltungs-
recht und die Verwaltungspraxis, in: MMR 6/2000
09.2000 | Erster Newsletter ,Offline“ MEDIA@Komm Difu
10.2000 | Beilage ,Digitale Signaturen®, in: Zeitschrift ,Kommunika- Eifert (Hrsg.)
tion & Recht” Heft 10/2000 (Dokumentation des
Workshops)
10.2000 | Vertrauenswirdigkeit digitaler Signaturen fir Verwaltung Strack
und E-Commerce vor dem Hintergrund gesetzlicher Re-
gulierung, Beilage zur K&R 10/2000, S. 23
10.2000 | Online-Verwaltung und Schriftform im Verwaltungsrecht, Eifert
Beilage zur K&R 10/2000, S. 11
10.2000 | Verwaltung going digit@I, Beilage zur K&R 10/2000, S. 34 | Schreiber
11.2000 | OSCI, der Branchenstandard fiir Geschéaftsprozesse im Schulz/Steimke, BOS
Umfeld von MEDIA@Komm, in: DIN-Mitteilungen
11.2000 | Arbeitspapier MEDIA@Komm, Band 1/2000: Beschrei- Siegfried
bung der Preistragerkonzepte — Kurzdarstellung und Ver-
gleich
11.2000 | Arbeitspapier MEDIA@Komm, Band 2/2000: Ausgangssi- | Difu (Hrsg.), Autoren der Begleit-
tuation, Rahmenbedingungen und Hintergriinde fir die forschung
Umsetzung der MEDIA@Komm-Projekte
11.2000 | Arbeitspapier MEDIA@Komm, Band 3/2000: Die Start- Difu (Hrsg.), Autoren der Begleit-
phase der Preistragerkonzepte — Erste Einschatzungen, forschung
Handlungsbedarfe und offene Fragen
01.2001 | Aufsatz , Fortschritt am Bau“, in: Kommune 21, Heft Grabow
1/2001, S. 30/31
03.2001 | Dokumentation des Bremer MEDIA@Komm-Kongress Siegfried
03.2001 | Zweiter Newsletter ,Offline* MEDIA@Komm Difu




Datum Titel Autor/Herausgeber

03.2001 | Aufsatz ,e-Rathaus im Rohbau®, in: Kommune 21, Heft Grabow
3/2001, S. 12-15

03.2001 | Veroffentlichung eines ersten Ergebnispapiers der Stad- Grabow
teumfrage unter www.mediakomm.net online

04.2001 | Arbeitspapier MEDIA@Komm, Band 4/2000: Rechtliche Arbeitsgruppe ,Bau eines Hau-
Anpassungen am Beispiel der Bremer Bauordnung ses”“, Bremen, Eisele (Curia-

vant), Stapel-Schulz, Siegfried

06.2001 | Beitrag: ,Electronic Government als gesamtstaatliche Eifert
Aufgabe®, in: Zeitschrift fir Gesetzgebung 2001, S. 115 ff.

06.2001 | Beitrag: ,Anpassung des Rechts", in: Kommune 21, Stapel-Schulz
03/2001, S. 16-17

06.2001 | Beitrag: ,Uberwindbare Hindernisse®, in: der Gemeinderat | Stapel-Schulz
06/2001, S. 10-11

09.2001 | Arbeitspapier MEDIA@Komm, Band 5/2000: ,E-Govern- Kruger/Weghaus
ment — Grundlegende Aufgaben aus sicherheitstechni-
scher Sicht

09.2001 | E-Government and E-Commerce — German Experience in | Siegfried
the Construction of Virtual Town Halls and Market Places.
Erschienen in der Difu-Reihe ,,Occasional Papers*

09.2001 | Dritter Newsletter ,Offline* MEDIA@Komm Difu

10.2001 | Aufsatz: Das virtuelle Rathaus. In den MEDIA@Komm- Siegfried
Stadten darf digital signiert werden, in: Card-Forum, 8.
Jahrgang 2001, S. 40-44

10.2001 | Beitrag: ,Justitia lernt dazu — notwendige Rechtsanpas- Stapel-Schulz
sungen fur das virtuelle Rathaus auf Bundes- und Lan-
derebene”, in: Demokratische Gemeinde 10/2001, S. 36.

5.3 Unveroffentlichte eigene Papiere (Auswahl)

Datum | Papier | Autor

O4.2000| Erster Zwischenbericht |

04.2000 | Vermerk Einzug Multifunktionale Chipkarte an Stadte | Stapel-Schulz

05.2000 | Stellungnahme zur Stellungnahme des DST zum SigG-E; Eifert, Schreiber, Stapel-Schulz
telefonische Erlauterung und Diskussion mit Dr. Hoppe, zim

11.2000 | Bereitstellung von Leitfaden und Checklisten (ca. 30 Do- R. Kriiger
kumente) zum E-Government aus technischer Sicht zur
Vorbereitung des Internetangebotes

06.2001 | Kurzstellungnahme zu Endfassung KPMG-Gutachten an Eifert, Stapel-Schulz
BMWi

07.2001 | Stellungnahme an Korte, BMWi zu Aufgaben AG INDI, Schulz
Normenausschuss IT und Begleitforschung

07.2001 | Recherche + Bewertung Kieler Beschliisse fir BMWi | Eifert

08.2001 | Stellungnahme VwVf-AndG-Entwurf an das BMI | Eifert






